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way to restrict search results to reduce the time of searching for a solution. 
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Аннотация. В статье рассмотрены вопросы организации информации в общей базе 

конфигурации (CMDB), рассмотрены основные проблемы поиска информации по 

ключевым словам, а также предложен способ ограничения результата поиска для 

снижения времени поиска решения. 
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идентификация ключевого слова, способы ограничения поиска. 

 

1. Введение 

Назначением процесса управления инцидентами – восстановление нормальной 

работы услуги после сбоя в кратчайшие сроки и минимизация негативного влияния на 

работу бизнеса. Под «нормальной работой» понимается работа в рамках, согласованных 

SLA (Service Level Agreement – соглашение об уровне услуг) [1]. 
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По ITIL основной объем инцидентов должен регистрироваться на основании 

данных управления событиями (мониторинга инфраструктуры). В идеальном случае 

инциденты должны быть устранены до того, как они начнут оказывать влияние на 

пользователей и на бизнес в целом. 

Если же всё-таки это не было сделано, то пользователь обращается по своей 

проблеме в ServiceDesk (SD). Сотрудник первой линии пытается решить проблему 

своими силами: по ключевым словам пытается найти решение аналогичных инцидентов, 

решенные успешно ранее, и информацию о которых была занесена в общую базу. Такой 

поиск также помогает сотруднику первой линии в маршрутизации инцидента в случае, 

если проблема не может быть решена на первой линии [2]. 

 

2. База данных управления конфигурациями (CMDB) 

Эффективность процесса управления инцидентами зависит от быстрой и точной 

идентификации проблемного компонента. Это в свою очередь зависит от правильного и 

точного проектирования базы конфигураций. Как правило, вся информация о системах, 

программном обеспечении и людях хранится в CMDB (Configuration management 

database – База данных управления конфигурацией) [7 – 20]. На рисунке 1 показан 

пример того, как может выглядеть типичная структура, представленная 

конфигурационными единицами (КЕ) и связями между ними [3]. 

 

Рисунок 1 – КЕ и связи между ними 

Вершина является КЕ (конфигурационной единицей), хранящейся в CMDB, ребро 

– явная связь между КЕ. Связи также хранятся в базе как объекты. Например, Oracle DB 

хранится как объект с атрибутами (размер, разветвленность и т.д.). Аналогичным 

образом, UnixMachine 2 также хранится как объект с атрибутами (тип ЦПУ, память и 

т.д.) [4]. Между ними создается объект-связь с типом «работает на», чей атрибут-ресурс 

является «OracleDB», а целевой-атрибут будет «OS 2». Каждое ребро равно 1. Для поиска 

машины (см. рис. 1), на котором работает само приложение, необходимо проделать путь 

равным 2 (Приложение → Server 1 → UnixMachine OS1). 

CMDB, помимо явных связей, имеет также и неявные связи. Такие неявные связи 

являются частью модели данных CMDB. Явные и неявные связи могут использоваться 

для получения более полной информации о каком-либо компоненте. Например, если 

считать, что все «unix компьютеры» являются подкатегорией «компьютеры», а 
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«операционные системы» будут являться дочерней категорией «unix компьютеров», то 

про «linux» можно узнать на каких машинах он установлен, какое ПО на нём 

функционирует и т.д. 

 

3. Идентификация ключевого слова 

Для сотрудника первой линии важно понять проблему для дальнейшего 

определения ключевых слов, по которым будет вестись поиск, так как ожидается, что в 

конечном результате по ним можно будет найти проблемный компонент. Существует 

несколько проблем при организации поиска.  

Первая проблема – когда пользователь обращается в SD, он описывает проблему 

так, как он сам её видит, поэтому не всегда в описании будет информация о фактической 

причине возникшей проблемы. Например, пользователь позвонил и сообщил о проблеме 

следующим образом: «Не работает сетевой сервер Citrix 10.20.30.40. Возникает ошибка 

‘Network Citrix module cannot connect to specified server’». 

Первым делом необходимо определить релевантные ключевые слова для 

дальнейшего поиска проблемного компонента. Допустим, что обычный поиск по 

ключевым словам не будет достаточным для определения того, где именно произошел 

сбой. Таким образом, поступившая информация о проблеме является 

неструктурированной, поэтому ставиться задача по её структуризации [5].  

Для этого необходимо установить связь между ключевыми словами и словарём 

слов. Так как необходимо искать по ключевым словам в КЕ и значениям атрибутов, 

необходимо поставить ограничение, например, в описании инцидента будут 

анализироваться только существительные или словосочетания.  

Следующим шагом в поиске ключевого слова будет анализ извлеченных из 

описания существительных. Например, сервер пользователем может быть задан 

названием (например, CitrixXenApp), а может IP-адресом (например, 10.20.30.40). Также 

возможна такая ситуация, когда все атрибуты в значении будут использовать только IP-

адрес, а описание инцидента может включать только название. 

Поэтому требуется соотнести общепринятый формат наименования ПО и с тем, как 

он может быть назван пользователем. 

Например: 

 

CitrixXenApp: citrix, XenApp, 10.20.30.40, server, сервер, цитрикс 

Database: database, db, sql, БД, базы данных 

 

Другая проблема – обычно в CMDB не реализуют поиск по ключевому слову, т.к. 

эту базу используют в основном для просмотра данных об объекте. 

CMDB, как правило, реализована в виде объектно-ориентированной базы данных. 

Концепция поиска по ключевым словам через объектно-ориентированную базу данных 

не определена. Например, возникают различные вопросы, такие как, какой атрибут(ы) 

необходимо использовать для поиска, как искать связанные объекты и т.д. Для 

реализации эффективного поиска необходимо ответить на все эти вопросы. 
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4. Способы ограничения поиска 

Результатом поиска по ключевым словам может быть огромное количество 

объектов, особенно когда диспетчер не знает, где именно может быть проблема у 

пользователя (всенаправленный поиск) [6]. Поэтому необходимо ограничить результат 

поиска, чтобы не перегружать сотрудника первой линии излишней информацией. 

Ограничить можно двумя способами: 

1. Первый способ заключается введением единицы, которая бы обозначала 

максимальное количество результатов, которые должны быть возвращены – nmax, то есть 

результат поиска не должен превышать заданную величину (n < nmax). 

2. Второй способ – рейтингом актуальность (A), который является отношения 

объекта с низким рейтингом к объекту с более высоким, т.е. если объект с низким 

рейтингом имеет низкий балл релевантности, то лучше его не показывать. Например, 

пусть результаты, возвращаемые поиском в CMDB, будут в виде балов релевантности 

{r1, r2, ... rn} в порядке убывания, то в результат не попадут те объекты, которые не 

будут удовлетворять условию rn/r1 > A. 

Для ограничения поиска будут скомбинированы два предложенных способа, т.е. 

объект появится в результате поиска, если будет удовлетворять условиям: 

n <  nmax и 
rn

r1
> 𝐴        (1) 

В случае всенаправленного поиска для получения оценки значимости 

(актуальности) используется формула: 

RS = r ∗ ∏
wi(reltype)

a0≤i≤d ,       (2) 

где 

RS – оценка значимости (актуальности) связанных КЕ, 

r – оценка актуальности поиска по КЕ, 

w – вес (показатель), значение варьируется от 0 до 1 в зависимости от типа связи, 

d – глубина связи. 

Если связанная КЕ связана более чем с одним поиск по КЕ, то его показатель 

актуальности суммируется со всеми отдельными значениями показателями RS. Следует 

отметить, что необходимо, чтобы в результат поиска попали соседние (связанные) 

объекты, имеющие балл релевантности больше, чем rn. Так как объект может быть 

связан с более, чем одним объектом (см. рисунок 1), то необходимо отобрать те 

связанные объекты, чьё значение показателя значимости RS больше, чем rn/b 

(конфигурационный параметр > 1). Таким образом, КЕ может быть результатом поиска, 

если удовлетворяет условию: 

RS = ri ∗ ∏
wi

a
>

rn

b0≤i≤d .        (3) 

Из уравнения 1 получаем границу поиска по весу связи и глубины, по которой эти 

связи должны быть проанализированы. Это граница существенно помогает ограничить 
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поиск, тем самым улучшив качество самого поиска. Так как w ≤ 1 и ri ≤ r1 из уравнения 

(2) получаем: 
c1

ad
>

cn

b
 .          (4) 

Таким образом, из уравнений (1) и (4) можно получить значение глубины связи: 

d <  
log(b A)⁄

log a
.          (5) 

Аналогично, можно вычислить значение веса отношения: 

w >  
aA

b
.          (6) 

Уравнения (5) и (6) могут быть использованы для уменьшения области поиска без 

какого-либо неблагоприятного воздействия на качество результатов. 

 

5. Заключение 

Рассмотрены подходы к идентификации проблемного компонента путём 

интеграции текста описания проблемы пользователем с данными, которые хранятся в 

CMDB. 

Были предложены два способа автоматизации поиска проблемного компонента: 

1. Выявление ключевых слов из предоставленной пользователем 

информации о проблеме. 

2. Ограничение области поиска проблемного компонента в случае 

всенаправленного поиска (когда диспетчер первой линии изначально не знает, в чём 

может быть проблема). 
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