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В ОРГАНАХ ВНУТРЕННИХ ДЕЛ 

 

В данной статье рассматривается система защиты конфиденциальной 

информации в органах внутренних дел, также предлагается принятие 

определенных мер по решению данной проблемы. 

Ключевые слова: конфиденциальность, информация, органы внутренних дел, 

защита. 

E.N. Puchkova 

E.V. Ryumshina 
 

Puchkova Elena Nikolaevna, student of 3 course of information and library 

faculty of the Krasnodar state institute of culture (33, im. 40-letiya Pobedy St., 

Krasnodar), e-mail: liena_puchkova@mail.ru  

mailto:liena_puchkova@mail.ru
mailto:doc1996@list.ru


Ryumshina Elena Vladimirovna, candidate of pedagogical sciences, associate 

professor of department of documentation and project activities of the Krasnodar 

state institute of culture (33, im. 40-letiya Pobedy St., Krasnodar), e-mail: 

doc1996@list.ru 

 

PROTECTION OF CONFIDENTIALITY OF INFORMATION 

IN THE BODIES OF INTERNAL AFFAIRS 
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В настоящее время очень актуальна проблема конфиденциальности 

делопроизводства в органах внутренних дел, защиты сведений, которые 

составляют государственную и служебную тайну, так как они действуют в 

рамках федерального закона и содержат частную информацию из сферы 

жизни граждан, а также накапливают множество информации личного и 

коммерческого характера. Такая деятельность осуществляется в первую 

очередь для обеспечения безопасности общества и государства и для борьбы 

с преступностью. На органы внутренних дел (ОВД) возлагаются большие 

правомочия по сбору и обработке информации, в свою очередь они обязаны 

предоставить защиту собранной информации и уберечь ее от 

противоправного распространения и использования. 

Нормативно-правовая база защиты информации в ОВД опирается на 

Конституцию Российской Федерации, Федеральные законы, Уголовный и 

Гражданский кодекс. Для сохранности информации используются различные 

технические, организационные и правовые меры. В Федеральном законе от 
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27 июля 2006 г. «Об информации, информационных технологиях и о защите 

информации» в статье 9 говорится о том, что ограниченный доступ к 

информации определяется федеральными законами в целях защиты основ 

конституционного строя, частных прав и законных интересов других лиц, 

также для обеспечения безопасности страны [1]. 

Всю конфиденциальную информацию, которая циркулирует в органах 

внутренних дел, можно разделить на две категории:  

– внутрисистемная информация; 

– информация, поступающая из внешней среды. 

В первую категорию входят практически все сведения оперативно-

служебного характера, которые создаются в органах внутренних дел, они 

должны быть представлены в виде секретной информации и не подлежать 

распространению. Под термином «конфиденциальность» следует понимать 

ограниченный доступ к информации с установленным режимом ее хранения, 

при котором работа с данными сведениями разрешена только определенному 

кругу лиц. Исключениями могут быль лишь те сведения, которые ОВД 

обязаны распространять в силу нормативно-правовых установок.  

В процессе своей деятельности сотрудники органов внутренних дел 

получают информацию о работе различных организаций, личных данных 

граждан и другой материал. Сведения о приемах и результатах работы ОВД 

составляют служебную тайну, доступ к ней ограничен органами 

государственной власти и федеральными законами, за исключением случаев, 

когда те или иные сведения запрашиваются правоохранительными органами. 

Для того чтобы можно было подробнее разобраться в сущности 

служебной тайны, необходимо обратиться к утвержденному Правительством 

РФ от 03.11.94 (постановление № 1233) Положению «О порядке обращения 

со служебной информацией ограниченного распространения в федеральных 

органах исполнительной власти» [2].  

Данное Положение направлено на решение ряда вопросов, которые 

связаны с циркуляцией информации в федеральных органах исполнительной 



власти. К служебной информации ограниченного распространения относится 

несекретная информация, которая касается деятельности предприятия, и 

запрет на ее распространение диктуется служебной необходимостью.  

На документах, содержащих служебную информацию ограниченного 

распространения, проставляется пометка «Для служебного пользования». За 

разглашение служебной информации, а также нарушение надлежащего 

обращения с материалами, которые несут в себе секретную информацию, 

государственный служащий может быть привлечен к дисциплинарной 

ответственности. 

Также ОВД в процессе всей своей деятельности ежедневно получают 

большое количество сведений, которые относятся к частной жизни граждан. 

Правила работы с такой информацией прописаны в Федеральном законе № 

125 от 27.07.2006 г. «О персональных данных» [3]. На сегодняшний день 

проблематика защиты персональных данных в национальном 

законодательстве разработана слабо, поэтому отнесение той или иной 

информации к конфиденциальной происходит в большей степени 

интуитивно, чем на основании нормативно-правовых норм. 

Во вторую категорию входит информация, поступающая из внешней 

среды. ОВД в силу реализации ими определенных задач, которые связаны с 

обеспечением безопасности общества, являются источником огромного 

числа сведений конфиденциального характера, поступающих к ним извне. 

Они также сами создают значительное число материалов о своей 

деятельности, которые не подлежат открытой популяризации, но в силу 

значимых причин не могут быть отнесены к государственной тайне.  

Система по защите информации конфиденциального характера в 

органах внутренних дел, имеющая правовую, организационную и 

техническую составляющие, должна гарантировать исключение возможности 

несанкционированного доступа или утраты защищаемых сведений, а также 

искажения их содержания.  



Движение конфиденциальных документов по множеству 

иерархических уровней управления создает серьезные предпосылки для 

потери особо ценной информации и требует осуществления защитных мер в 

отношении документопотоков и документооборота в целом. Принципы и 

направления движения конфиденциальных традиционных и электронных 

документов в аппарате управления ОВД едины при использовании любой 

технологической системы обработки и хранения документов. Методы работы 

с документами меняются, но технологическая взаимосвязь документооборота 

с процессом управления сохраняется [5]. 

Защита государственной и служебной тайны в органах внутренних дел 

не носит целенаправленного, единого характера. Из всех массивов 

информации, требующей защиты, с определенной степенью эффективно 

защищается лишь небольшая их часть. За все время существования 

секретного делопроизводства в ОВД сложилась конкретная система защиты 

информации и предоставления необходимой конфиденциальности деловых 

отношений. Система предусматривает следующие способы по сохранности 

конфиденциальной информации: 

– предоставление всем структурным подразделениям ОВД нормативно-

методической документации по ведению секретного делопроизводства; 

– регулярное обновление перечня документов; 

– ограничение доступа к секретной информации, допуск к ней только 

тех лиц, которые в ней нуждаются в служебных целях. 

Существует много вопросов по решению задачи о защите 

засекреченных сведений, исходя из конкретных условий. Рекомендуется 

ввести в учебный план всех без исключения высших и специальных учебных 

заведений МВД России спецкурсы по обеспечению безопасности и 

сохранности материалов ограниченного распространения, для того чтобы 

повысить уровень знания у будущих специалистов органов внутренних дел. 

В дальнейшем они будут направлять все свои усилия на защиту тех или иных 

групп конфиденциальных материалов. 



В органах внутренних дел необходимо вновь восстановить общую 

систему защиты государственной и служебной тайны. Подразделения, 

которые отвечают за защиту государственной тайны, должны определять и 

выполнять собственную политику защиты информации по ограничению 

доступа на всех уровнях управления. В ходе чего специалисты по защите 

должны будут обладать системными знаниями в сфере организационно-

правовых проблем защиты сведений конфиденциального характера. Ведь 

одну из главных ролей в сохранении и защищенности ценных документов 

играют высококвалифицированные специалисты, которые способны будут 

выявить проблему и методику ее решения. 

Подводя итог данного исследования, следует сделать вывод о том, что 

защита конфиденциальной информации в органах внутренних дел 

сформирована не до конца, присутствуют некоторые нюансы, которые 

мешают дальнейшему развитию системы защиты данных от 

несанкционированного использования и распространения. Поэтому 

совершенствование данной системы позволит повысить эффективность 

деятельности ОВД и обеспечить более сильную защиту общества и 

государства от преступных и других противоправных действий. 
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