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Реферат: Статья посвящена анализу существующих и потенциальных 
угроз информационной безопасности Российской Федерации. Акцентируется 
внимание на том, что на сегодняшний день информационная война может 
быть крайне эффективным средством для борьбы с противниками.Основной 
целью государственной политики по обеспечению информационной безопасно-
сти является нейтрализация потенциальных и реальных информационных уг-
роз, ограничение всего спектра негативного информационного влияния на 
страну. Государственная политика РФ в области информационной безопасно-
сти нуждается совершенствовании: при сохранении генеральных целей, задач 
и принципов необходимо изменить механизмы ее реализации, особенно, по от-
дельным направлениям. 
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Abstract: The article is devoted to the analysis of the existing and potential 
threats of information security of the Russian Federation. The attention is focused 
that today information war can be extremely effective remedy for fight against oppo-
nents.The main purpose of the state policy of Russia is information security.Policy 
needs to be improved. 
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В истории Российской Федера-

ции (как и других стран мира) пер-
вые элементы угроз информацион-
ного характера появились достаточ-
но давно, и вплоть до XX в. главны-
ми из них оставались различные 
формы пропагандистского воздейст-
вия (в частности, пропаганда Смут-
ного времени). После Первой миро-
вой войны и Октябрьской револю-
ции в России, а, особенно, с началом 
«Холодной войны», информацион-
ное противоборство разворачива-
лось, в первую очередь, как идеоло-
гическая война. Советское руково-
дство много внимания уделяло за-
щите информационного пространст-
ва страны от влияния извне, в ос-
новном, используя механизмы 
фильтрации входящей информации. 
Однако в современных условиях 
бурного развития информационных 
технологии, формирования глобаль-
ного информационного пространст-
ва и превращения информационной 
сферы в важнейший фактор развития 
страны Россия не может изолиро-

ваться от мировых информационных 
процессов и должна искать альтер-
нативные и в то же время эффектив-
ные способы обеспечения своей ин-
формационной безопасности [2]. 

Для современной Российской 
Федерации опасность представляют 
следующие угрозы в информацион-
ной сфере:распространение идей и 
концепций, направленных на разжи-
гание национальной, социально-
политической, религиозной враж-
ды;призывы к нарушению суверени-
тета и  территориальной целостно-
сти государства; опасность кибера-
так на важнейшие информационно-
технические системы страны (воен-
ные системы управления и связи, 
ВПК, транспортные системы и дру-
гие);нарушение прав в информаци-
онной сфере (например, авторско-
го);террористистическая активность 
в информационномпространстве; 
разведывательно-подрывная дея-
тельность иностранных спецслужб; 
разглашение секретной информации 
(составляющих государственную 
тайну сведений и прочей конфиден-
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циальной информации, значимой 
для обеспечения национальных ин-
тересов);дискредитация политики 
России и авторитета отдельных рос-
сийских государственных деяте-
лей;ограничениеправ граждан на 
доступ к информации (если это не 
предусмотрено зако-
ном);распространение в СМИ культа 
жестокости и насилия;неразвитость 
информационной инфраструктуры и 
рынкавысокотехнологической про-
дукции; научно-техническая отста-
лость страны и многое другое [7]. 

Исходной точкой для предот-
вращения и пресечения угроз ин-
формационного характера является 
выработка учеными, аналитиками, 
общественными и политическими 
деятелями концептуальных основ 
российской политики по обеспече-
нию информационной безопасности. 
Общая стратегия информационной 
политики должна базироваться на 
результатах глубокого научного ос-
мысления современного состояния 
как национальной, так и глобальной 
информационной безопасности.На 
этом пути предстоит сделать еще 
многое, к тому же на фоне бурного 
развития информационной сферы и 
быстрого появления в этой связи все 
новых угроз их научное исследова-
ние должно продолжаться постоян-
но. 

В целом эксперты и политики 
сходятся в том, что основной целью 
государственной политики по обес-
печению информационной безопас-
ности является нейтрализация по-
тенциальных и реальныхинформа-
ционных угроз, ограничение всего 
спектранегативного информацион-
ного влияния на страну.В связи с 
этим выделяется спектр задач госу-
дарства в данной области: обеспече-
ние неприкосновенности прав и сво-
бод граждан относительно распоря-
жения информацией, защита нацио-
нального рынка информационных и 
высоких технологий [9], расширение 
информационно-аналитических воз-
можностей государства; информа-
ционное обеспечение системы на-
циональной безопасности;выявление 
и пресечение подрывной и антирос-
сийской информационной деятель-
ности внутристраны и за ее преде-
лами;борьба с активностью террори-
стических группировок в информа-
ционном пространстве; предотвра-
щение, выявление и пресечение ки-
берпреступлений иправонарушений 
на рынке высокоточных технологий  
и информации;мониторинг инфор-
мационной безопасности и инфор-
мационной среды;противодействие 
несанкционированному проникно-
вению в информационную инфра-
структуру ибазы данных органов на-
циональной безопасности и государ-
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ственных органов Российской Феде-
рации;охрана конфиденциальной 
информациии государственной тай-
ны и другие. 

Разнообразные задачи государст-
венной политики в сфере обеспече-
ния информационной безопасности 
могут быть условно объединены в 
группы: нормативно-правовые, фи-
нансово-экономические и организа-
ционно-методические. Сама страте-
гия и приоритеты усилий государст-
ва в данной сфере находят свое 
оформление в нормативных доку-
ментах. Источником и базой законо-
творчества в области информацион-
ной безопасности являются основ-
ные положения Конституции РФ, в 
которой закреплено право граждан 
на тайну переписки и переговоров 
(ст. 23), принцип неприкосновенно-
сти личных данных (ст. 24), право 
свободного использования инфор-
мации(за исключением охраняемых 
государством сведений) и на доступ 
к данным об экологической ситуа-
ции(ст. 42)[3].Эти основополагаю-
щие идеи получили развитие в про-
чих законодательных актах, регули-
рующих вопросы обеспечения ин-
формационной безопасности. На-
пример, ФЗ «Об информации, ин-
формационных технологиях и о за-
щите информации» от 27 июля 
2006г. регламентирует отношения, 
связанные с правами на поиск, полу-

чение, обработку, хранение, переда-
чу, производство и распространение 
информации; атакже отношения, 
возникающие при использовании 
информационных технологий и при 
защите информации[11]. Важней-
шим событием в ходе формирования 
концептуальных основ информаци-
онной политики России стало при-
нятие 5 декабря 2016 г.Доктрины 
информационной безопасности Рос-
сийской Федерации. В этом доку-
менте были сформулированы цели, 
задачи, принципы, направления 
обеспечения государством инфор-
мационной безопасности страны. 
Доктрина для дальнейшего опреде-
ления конкретных очертаний поли-
тики в данной области предлагает 
три генеральные цели:защита кон-
ституционных прав и свобод граж-
дан в сфере информации;развитие 
информационного и телекоммуни-
кационного пространства;охрана 
информационных и телекоммуника-
ционных систем. 

Наряду с правовыми методами 
государство много внимания уделяет 
организационно-технической защите 
информации. За последние десяти-
летия созданы специализированные 
информационно-
телекоммуникационные системы в 
органах власти, различные системы 
защиты государственной тайны 
и информации. Ввиду постоянного 
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появления все новых технических 
возможностей в сфере информаци-
онных технологий, инженерно-
техническая защита информацион-
ных ресурсов государства требует 
особого внимания и больших капи-
таловложений [10] для создания и 
применения новых и эффективных 
технических средств защиты ин-
формации от несанкционированного 
доступа (сооружения, аппаратные 
средства, программное обеспече-
ние). Организационные меры защи-
ты информации связаны с урегули-
рованием отношений между испол-
нителями (используют информа-
цию), с организацией режима охра-
ны информации (работа с докумен-
тами, техническими средствами сбо-
ра, обработки, передачи и хранения 
данных)[4]. 

Информационная сфера, по срав-
нению с другими, по ряду причин 
особенно подвержена процессам 
глобализации, поэтому Российская 
Федерация много внимания уделяет 
налаживанию международного со-
трудничества по предупреждению и 
устранению угроз информационной 
безопасности. Приоритеты соответ-
ствующей политики государства оп-
ределены в принятых в соответствии 
с положениями Конституции РФ, 
Доктрины информационной безо-
пасности и Закона об информации 
Основах государственной политики 

РФ в области международной ин-
формационной безопасности на пе-
риод до 2020 г. В этом документы 
сформулированы следующие важ-
нейшие цели: создание системы ме-
ждународной информационной 
безопасности, предотвращение про-
тивоправного использования ин-
формационных и коммуникацион-
ных технологий с целью нанесения 
вреда обществу, формирование и со-
вершенствование международного 
сотрудничества суверенных госу-
дарств в информационной сфере.В 
российской политике обеспечения 
глобальной информационной безо-
пасности выделяются такие направ-
ления как: утверждение российских 
инициатив по разработке и приня-
тию мировым сообществом решений 
в сфере информационной безопасно-
сти;осуществление международных 
многосторонних совещаний экспер-
тов в области информационной 
безопасности (БРИКС, «Группа два-
дцати» и другие) и развитие диалога 
о перспективах использования экс-
пертного потенциала государств-
партнеров;интернационализация 
управления сетью Интернет и вы-
движение соответствующих инициа-
тив РФ;совершенствование кадровой 
политики занимающихся обеспече-
нием международной информацион-
ной безопасности органов; развити-
еглобальной методологической базы 
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информационной безопасности и 
прочие [8]. 

Несмотря на существенный про-
гресс в обеспечении национальной 
информационной безопасности в по-
следние годы государственная поли-
тика в этой сфере не лишена недос-
татков и требует дальнейшего со-
вершенствования. Так, ее норматив-
но-правовая база сохраняет свою 
противоречивость, к тому же дейст-
вующие законы полностью не охва-
тывают все актуальные проблемы 
информационной безопасности. Не 
достаточно внимания получает ин-
формационно-аналитическая дея-
тельность: развитие здесь идет мед-
ленными темпами и, по большей 
части, экстенсивным путем[5]. 
Ощущается нехватка четкой коор-
динации действий центральных ор-
ганов и властей регионального 
уровня в сфере обеспечения инфор-
мационной безопасности (в целом 
проблеме регулирования региональ-
ных информационных рынков уде-
ляется мало внимания). Требуется 
улучшение кадровой политики в ин-
формационной области (профессио-
нальный уровень занятых в сфере 
защиты информации работников не-
редко требует повышения). Одной 
из центральных проблем остается 
техническое отставание отечествен-
ной информационной инфраструк-
туры и ее зависимость от поступле-

ний иностранной техники, недоста-
точное развитие российского теле-
коммуникационного производст-
ва.Остро стоит вопрос недостаточ-
ного финансирования: ввиду непро-
стой общей экономической ситуации 
инвестирование информационных 
структур (как государственных, так 
и частных), новых технологий в 
сфере информации и связи прово-
дится по остаточному принципу. 
Многие проблемы в рассматривае-
мой области связаны со слабыми по-
зициями России на международном 
рынке информации и информацион-
ных технологий. Допускается экс-
пансия в РФ зарубежных производи-
телей информационной продукции, 
а они при этомреализуют агрессив-
ную рыночную стратегию при не-
достаточной информационной ини-
циативе России на международной 
арене. Недостаточно внимания уде-
ляется задаче информирования о 
нашей стране в международных 
СМИ и информационном простран-
стве (зачастую за рубежом инфор-
мация о нас либо не доходит, либо 
сохраняются устаревшие 
и традиционные клише)[6]. 

Таким образом, государственная 
политика РФ в области информаци-
онной безопасности нуждается со-
вершенствовании: при сохранении 
генеральных целей, задач и принци-
пов необходимо изменить механиз-
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мы ее реализации, особенно, по от-
дельным направлениям. Обратимся 
к некоторым рекомендациям экспер-
тов. Необходимо провести оптими-
зацию правового, научно-
технического, методического и ор-
ганизационного сопровождения сис-
темы обеспечения информационной 
безопасности России. Среди право-
вых мероприятий особенно актуаль-
ной для нас остается защита интел-
лектуальной собственности. Особого 
внимания заслуживает кадровый во-
прос, в частности, важно сформиро-
вать единую систему кадровой рабо-
ты и подготовки специалистов в об-
ласти информационных технологий 
и информационной безопасности. 
Непременным условием, как нашей 
безопасности, так и прогресса в це-
лом является развитие отечествен-
ных информационных продуктов, 
телекоммуникаций – все это требует 
усиленных инвестиций. Особенно 
уязвимым остается интернет-
пространство. Чтобы изменить по-
ложение здесь, требуется совершен-
ствовать нормативную базу обеспе-
чения информационной безопасно-
сти в сети Интернет, включая борьбу 

с киберпреступлениями, например, 
шпионажем, распространением ком-
пьютерных вирусов. 

На фоне развернувшейся против 
нашей страны в последние годы ин-
формационной войны важно в миро-
вом информационном пространстве 
задействовать все возможности рос-
сийской «мягкой силы» (в Интерне-
те, через вещающие за рубежом го-
сударственные каналы 
(RussiaToday), чтобы довести до 
внутренней и международной ауди-
тории достоверную и полную ин-
формацию о нашей стране, государ-
стве, политике РФ: официальную 
позицию государства по принципи-
альным для нас вопросам, нашу ин-
терпретациютех или иных событий. 
Не менее значима популяризация за 
рубежом российских национальных 
культурных продуктов (фильмы, му-
зыка, различные национальные 
бренды); она позволяет формиро-
ватьобщее положительное впечатле-
ние о России в сознании иностран-
цев; защищать национальные ценно-
сти и идеив глазах и самих россиян, 
и мировой общественности [1]. 
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