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мошенничеством в Российской Федерации. Особое внимание уделяется обобщению стати-

стических показателей, демонстрирующих масштабы и динамику преступлений, позиции 

судов, формирующих подходы к защите потерпевших от телефонного мошенничества и 

усиление требований к участникам правоотношений в сфере дистанционного обслужива-

ния, выявлению существенных проблем в сфере противодействия мошенническим хищениям 

с помощью телефонии и способам их устранения. 
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Телефонное мошенничество в послед-

ние годы стало одной из наиболее распро-

страненных форм преступлений, совершае-

мых с использованием информационно-

телекоммуникационных технологий. Актив-

ное развитие цифровых сервисов, дистанци-

онного банковского обслуживания и мобиль-

ной связи привело не только к повышению 

уровня доступности финансовых услуг, но и к 

росту числа преступлений, основанных на 

методах социальной инженерии. 

Особую опасность телефонного мошен-

ничества представляет его массовый харак-

тер, высокая адаптивность преступных схем и 

значительный материальный ущерб, причи-

няемый гражданам. Несмотря на принимае-

мые государством меры, количество преступ-

лений в данной сфере продолжает оставаться 

высоким, что свидетельствует о необходимо-

сти дальнейшего совершенствования меха-

низмов противодействия телефонному мо-

шенничеству. 

Вопросы юридической квалификации и 

ответственности за телефонное мошенниче-

ство в российском уголовном праве регули-

руются преимущественно статьей 159 Уго-

ловного кодекса Российской Федерации [1], 

однако специфика деяния часто требует об-

ращения к смежным составам. В зависимости 

от фактических обстоятельств дела и способа 

хищения, действия виновных могут квалифи-

цироваться по различным частям статьи 159, 

а также по специальной норме, а именно ста-

тье 159.3, предусматривающей ответствен-

ность за мошенничество с использованием 

электронных средств платежа. Кроме того, в 

ряде случаев может применяться статья 159.6, 

касающаяся мошенничества в сфере компью-

терной информации, если имело место вме-

шательство в функционирование средств 

хранения, обработки или передачи компью-

терной информации или информационно-

телекоммуникационных сетей. 

Для оценки масштабов телефонного 

мошенничества необходимо обратиться к ста-

тистическим данным, отражающим динамику 

преступлений, совершаемых с использовани-

ем информационно-телекоммуникационных 

технологий (см. Рисунок 1).  
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Рисунок 1. Динамика объема операций, совершенных без добровольного согласия клиентов – физи-

ческих лиц, 2023-2025 гг. [3; 4; 5] 

 

Анализ статистических данных показыва-

ет, что количество преступлений, связанных с 

телефонным мошенничеством, в последние годы 

сохраняется на высоком уровне. Наибольшее 

распространение получили схемы, основанные 

на методах социальной инженерии, при которых 

злоумышленники используют психологическое 

воздействие на потерпевших для получения де-

нежных средств или доступа к банковским дан-

ным. 

Таким образом, в период 2023–2025 годов 

наблюдается устойчивая тенденция роста мас-

штабов мошенничества, при отсутствии призна-

ков его снижения в краткосрочной перспективе. 

Структурный анализ каналов вывода по-

хищенных средств демонстрирует значимые из-

менения в тактике преступных групп. Если ра-

нее доминирующим инструментом выступали 

прямые переводы с банковских карт (Card-to-

Card), то в 2024–2025 годах наблюдается агрес-

сивная миграция мошеннического трафика в Си-

стему быстрых платежей (СБП ) , так, например 

по данным регулятора, объем хищений через 

СБП в 2025 году составил почти 10 млрд рублей 

при 290,6 тыс. операций, что объясняется мгно-

венностью транзакций и сложностью их отзыва  

. Тем не менее, традиционный карточный канал 

остается лидером по количеству инцидентов, то 

есть через карты было проведено 980,4 тыс. не-

санкционированных операций на сумму 7 млрд 

рублей. Существенно меньшие объемы прихо-

дятся на электронные кошельки (170 млн руб-

лей) и операции без использования карт (282,6 

тыс. рублей) (Таблица 1). 

Таблица 1 

Анализ структуры хищений по каналам, 2025 год [2] 

 

Канал хищения 
Кол-во операций 

(тыс. ед.) 

Объем хищений 

(млн руб.) 
Средний чек (руб.) 

Банковские карты 980,4 7 075,7 ~ 7 200 

СБП 290,6 9 982,3 ~ 34 300 

Счета (ДБО) 282,6 10 628,4 ~ 37 600 

Без открытия счетов 1,07 396,4 ~ 370 400 

Эл. кошельки 13,3 170,3 ~ 12 700 

Всего (физлица) 1 568,15 28,2 млдр руб ~18 000 

 

Важным аспектом статистического анали-

за также является оценка эффективности мер по 

возврату похищенных средств, несмотря на 

внедрение механизма «периода охлаждения» и 

совершенствование алгоритмов выявления подо-

зрительных транзакций, доля возвращенных 

клиентам средств остается на критически низ-

ком уровне, хотя и демонстрирует слабую поло-

жительную динамику, так, например в 2025 году 

банкам удалось вернуть клиентам 1,7 млрд руб-

лей, что составляет 5,9% всех операций без доб-

ровольного согласия,  2024 году кредитным ор-

ганизациям удалось вернуть потерпевшим 9,9% 

от общего объема украденного (порядка 2,7 

млрд рублей), тогда как в 2023 году этот показа-

тель составлял 8,7%  . Столь низкая результа-

тивность возврата обусловлена высокой скоро-

стью вывода средств через цепочки так называ-
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емых «дропперов» - подставных лиц, предостав-

ляющих свои счета для транзита криминального 

капитала и отсутствия должного регулирования 

в обозначенный период. 

Судебная практика по делам о телефонном 

мошенничестве демонстрирует расширение под-

ходов к защите потерпевших и усиление требо-

ваний к участникам правоотношений в сфере 

дистанционного обслуживания. 

Показательным является решение Кукмор-

ского районного суда Республики Татарстан от 

10 июля 2025 года по делу № 2-441/2025 [6]. По-

терпевшая под воздействием лиц, представив-

шихся сотрудниками банка и правоохранитель-

ных органов, оформила кредит и перевела де-

нежные средства мошенникам. Рассматривая 

спор, суд указал, что упрощенный порядок ди-

станционного кредитования не освобождает 

банк от обязанности проявлять повышенную 

осмотрительность при совершении подозри-

тельных операций. В результате действия кре-

дитной организации были признаны недобросо-

вестными, а кредитный договор — незаключен-

ным. Данное решение отражает тенденцию к 

возложению части рисков дистанционного об-

служивания на банковские организации при от-

сутствии должного уровня защиты клиента. 

Схожие выводы содержатся в приговоре 

Кировского районного суда г. Томска от 05 мар-

та 2025 года по делу № 1-88/2025 [7], связанно-

му со схемой телефонного мошенничества «род-

ственник в беде». Суд установил, что подсуди-

мый участвовал в хищении денежных средств в 

роли курьера, обеспечивающего передачу денег 

организаторам преступления. При оценке дока-

зательств суд исследовал переписку, содержа-

щую сведения о мерах конспирации, способах 

передачи денежных средств и распределении 

похищенного. В результате действия подсуди-

мого были квалифицированы как мошенниче-

ство, совершенное группой лиц, а назначение 

реального лишения свободы подчеркнуло высо-

кую общественную опасность подобных пре-

ступлений, включая участие в них посредников 

и «дропперов». 

В целях дополнения анализа следует обра-

титься к решению Фрунзенского районного суда 

г. Иваново от 21 августа 2025 года по делу № 2-

2400/2024 (№ 2-52/2025) [8], которым были при-

знаны недействительными кредитные договоры, 

заключенные гражданином под воздействием 

телефонных мошенников. Суд установил, что 

потерпевший, страдавший когнитивными нару-

шениями, не в полной мере осознавал характер 

совершаемых действий и действовал под влия-

нием существенного заблуждения, вызванного 

противоправными действиями третьих лиц. В 

связи с этим суд применил последствия недей-

ствительности сделок, предусмотренные граж-

данским законодательством. 

Анализ судебной практики показывает, что 

борьба с телефонным мошенничеством осу-

ществляется не только посредством уголовно-

правовых механизмов, но и через гражданско-

правовые способы защиты, направленные на 

восстановление нарушенных прав потерпевших. 

Несмотря на развитие механизмов проти-

водействия телефонному мошенничеству, уро-

вень совершаемых преступлений продолжает 

оставаться высоким. Существенными проблема-

ми остаются использование сети «дропперов», 

сохранение анонимности злоумышленников в 

мессенджерах и IP-телефонии, а также быстрый 

рост новых способов мошенничества. 

Дополнительные сложности связаны с раз-

витием технологий синтеза голоса и создания 

цифровых образов личности, что позволяет мо-

шенникам использовать новые методы психоло-

гического воздействия на граждан. 

В связи с этим представляется необходи-

мым дальнейшее совершенствование законода-

тельства и механизмов межведомственного вза-

имодействия. В частности, актуальным является 

развитие системы обмена информацией между 

правоохранительными органами, банковскими 

организациями и операторами связи, а также со-

вершенствование мер по выявлению и блоки-

ровке подозрительных финансовых операций. 

Существенной проблемой остается транс-

граничный характер телефонного мошенниче-

ства, поскольку значительная часть преступле-

ний совершается с территории иностранных гос-

ударств. В связи с этим представляется целесо-

образным закрепление на законодательном 

уровне принципа экстерриториальной ответ-

ственности лиц, совершающих киберпреступле-

ния в отношении граждан Российской Федера-

ции, независимо от места их нахождения. 

Отдельное значение имеет повышение 

уровня цифровой и правовой грамотности насе-

ления, поскольку значительная часть мошенни-

ческих схем основана именно на недостаточной 

осведомленности граждан о способах соверше-

ния подобных преступлений. 

Таким образом, телефонное мошенниче-

ство продолжает оставаться одной из наиболее 

распространенных форм преступлений, совер-

шаемых с использованием информационно-

телекоммуникационных технологий. Анализ 

статистических данных и судебной практики по-

казывает, что мошеннические схемы становятся 
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более сложными и адаптируются к развитию 

цифровых технологий. 

Практика борьбы с телефонным мошенни-

чеством свидетельствует о необходимости ком-

плексного подхода, включающего совершен-

ствование законодательства, развитие механиз-

мов взаимодействия между государственными 

органами и финансовыми организациями, а так-

же повышение уровня информированности 

граждан о существующих мошеннических схе-

мах. 
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