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Генезис понятия преступений в сфере компьютерной информации
*

The genesis of the concept of crimes in the field of computer information
Аннотация 
В статье рассматривается история происхождения преступлений в сфере «компьютерной информации» со времен примитивных устройств до основных перемен сегодняшних дней. Также указываются современные методы «борьбы» с преступностью в данной сфере. 
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Annotation
The article discusses the history of the origin of crimes in the field of "computer information" from the time of primitive devices to the major changes of today. It also identifies modern methods of "combating" crime in this area.
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Населению человечества потребовалось большое количество времени, чтобы от первых, простых счетных устройств XVII в. перейти к применению сверхбыстродействующих, с большим объемом памяти (по сегодняшним меркам) электронно-вычислительных машин (ЭВМ), способных собирать, хранить, передавать, перерабатывать и выдавать любую информацию. Выход на рынок в 1974 г. компактных и относительно персональных недорогих компьютеров, по мере развития и совершенствования которых стали размываться барьеры между мини и большими ЭВМ, предоставили возможность подключаться к сверхмощным информационным потокам неограниченному кругу лиц. Образовался вопрос о контроли доступа к информации, ее безопасности, сохранности и доброкачественности. Организационные мероприятия, вместе с тем, программные и технические средства защиты в результате оказались мало эффективными. В особенности серьезная проблема несанкционированного доступа и вмешательства распространила о себе информацию в странах с высокоразвитыми технологиями и информационными коммуникациями и сетями. После необходимости использования дополнительных мер безопасности, они стали чаще руководствоваться правовыми, а также уголовно-правовыми средствами защиты и безопасности. 
По словам В.Минаева и В.Курушина, преступность в сфере компьютерной информации, является масштабной проблемой, а вредоносные программы пишутся с целью незаконного получения денег. Развитие интернета стало одним из ключевых факторов, определивших эти перемены. Компании и отдельные пользователи уже не мыслят без него свою жизнь, и все больше финансовых операций проводится через интернет [1,13с.]. 
На сегодняшний день в общих чертах преступников в сфере компьютерной информации и связи называют – киберпреступниками.

Сегодня киберпреступники осознали, свои большие возможности для «зарабатывания» средств и денег с помощью использования вредоносного кода и многие из сегодняшних вредоносных программ написаны по специальному заказу или с целью последующего сбыта другим правонарушителям.

Так, по мнению Зининой У.В. Уголовный кодекс Франции (1992 г.) пополнил систему преступлений против собственности специальной главой "О посягательствах на системы автоматизированной обработки данных", где предусмотрел ответственность за незаконный доступ ко всей или части системы автоматизированной обработки данных, воспрепятствование работе или нарушение правильности работы такой системы или ввод в нее обманным способом информации, уничтожение или изменение базы данных. Не остались в стороне от этой проблемы и международные организации, в частности, Совет  Европы, который счел необходимым изучить и разработать проект специальной конвенции, посвященной проблеме правонарушений в сфере компьютерной информации.
Конвенция Совета Европы говорит о четырех типах компьютерных преступлений, определяя их как преступления против конфиденциальности, целостности и доступности компьютерных данных и систем:

1. незаконный доступ - ст. 2 (противоправный умышленный доступ к компьютерной системе либо ее части);

2. незаконный перехват - ст. 3 (противоправный умышленный перехват не предназначенных для общественности передач компьютерных данных на компьютерную систему, с нее либо в ее пределах);

3. вмешательство в данные - ст. 4 (противоправное повреждение, удаление, нарушение, изменение либо пресечение компьютерных данных);

4. вмешательство в систему - ст. 5 (серьезное противоправное препятствование функционированию компьютерной системы путем ввода, передачи, повреждения, удаления, нарушения, изменения либо пресечения компьютерных данных) [2, 124 с.].
Среди главных мотивов компьютерных преступлений в сфере информатизации и связи выделяют обычно два типа: корыстный и желание показать собственные умения и профессионализм - так называемый "интеллектуальный вызов". По моему мнению общий комплекс причин и условий компьютерной преступности составляют нижеприведенные обстоятельства: 
- высвобождение и сложности устройства на работу высокоразвитой и профессиональной части населения, имеющую связь с наукой, тонкими технологиями, обороной, безопасностью и т.д.; безработица интеллектуальной среды общества; возможность обогащения быстрым путем информационных хищений с малой вероятностью разоблачения ввиду большой латентности информационных преступлений; недостаточная защищенность автоматизированных систем переработки данных; отставание технической снабженности, мастерство работников правоохранительных органов от дальнейших дествий профессиональных компьютерных преступников; отсутствие итоговой следственной и практики судебного расследования преступлений в области информатизации и связи; нейтральное отношение людей к такому роду преступлений ввиду использования лицами, их реализующими, разумного метода обогащения и тому подобного.
Как отметили рял авторов, начиная с 1970-х годов, со времен появления первых отечественных публикации о необходимости противостояния информационной и компьютерной преступности, их авторы отмечали еще и на такое условие, как отсутствие нормативной базы подобной борьбы. В данное время такого рода нормативная база имеется, но оно не вполне совершенно [3].

Большинство компьютерных правонарушений - это проявления умелой и организованной преступности, нередко носящей групповой транснациональный характер. При этом зачастую в структуру категории вступает сам работник кредитной компании или иной организации, которая в дальнейшем оказывается отерпевшей (согласно определенным анализам, при хищениях с применением компьютерных средств до восьмидесяти подобных действий совершались "изнутри").

Международный вид компьютерной преступности,стремительные темпы ее увеличения обусловливают неминуемость организации мощи и средств многочисленных стран согласно противостоянию данному явлению. "На сегодняшний день формируется большая потребность исследования интернационально-правовой основы избежания конфликтов, сопряженной с обменом данными, борьбы вопреки "информационного терроризма", создания комплекса мер интернационального характера, предотвращающих деструктивное применения средств влияния на государственные и мировые информационные ресурсы".

Так, 18 октября 1996 г. комитет руководителей правительств СНГ утвердил Концепцию формирования информационного пространства СНГ. В ст. 7 данной Концепции, в частности, отмечается проблема обеспечения каждой страной своей собственной информационной защиты и безопасности информационного суверенитета. Кроме того, стороны договорились о сотрудничестве в борьбе в первую очередь с некоторыми видами наиболее опасных преступлений, среди которых упоминаются преступления в сфере высоких технологий, включая компьютерные преступления.

28 января 1981 г. была принята Конвенция Совета Европы о защите личности в связи с автоматической обработкой персональных данных. В ст. 7 данной конвенции подписавшие ее страны взяли на себя обязательства осуществлять необходимые мероприятия с целью защиты персональных сведений, собранных в автоматических базах данных, от случайного или несанкционированного разрушения или случайной потери, а равно от неразрешенного доступа, изменения или распространения. Определенные действия в данном направлении предпринимаются и странами-участниками СНГ.
Г.Борзенков отмечает, что одними из первых среди стран-участников СНГ была Российская Федерация,  которая  в 1992 г. приняла Закон РФ «о правовой охране программ для электронно-вычислительных машин и баз данных», в 1994 г. — Гражданский Кодекс РФ, который содержит ряд норм, связанных с компьютерной информацией, в 1995 г. — Федеральный закон об информации, информатизации и защите информации. Логическим развитием правовой системы, создающей условия безопасности компьютерной информации, стала разработка в УК РФ 1996 г. группы статей, предусматривающих основания уголовной ответственности за так называемые компьютерные преступления [4, 45 с.].
В свою очередь Казахстан обращал особый интерес проблемам безопасности технических средств приема, передачи и накопления данных от несанкционированного доступа. Так, указанная направленность была отмечена и казахстанским законодательством, в частности Законом РК «О национальной безопасности» от 26 июня 1998 года с введением определения «информационная безопасность». В соответствии с статистикой, уже после принятия данного законодательства, в плоть до 2008 года было зарегестрировано приблизительно 58 компьютерных правонарушений. 
Первый Президент Казахстана-Елбасы в своем Послании народу Казахстана от 31 января 2017 года провозгласил: «Мы должны культивировать новые индустрии, которые создаются с применением цифровых технологий. Это важная комплексная задача. Необходимо развивать в стране такие перспективные отрасли, как 3D-принтинг, онлайн-торговля, мобильный банкинг,  цифровые сервисы, в том числе в здравоохранении и образовании, и другие. Эти индустрии уже поменяли структуру экономик развитых стран и придали новое качество традиционным отраслям» [5].
По моему мнению, в период цифровизации компьютеризация неминуема, а это приведёт к новейшим отступлениям от закона, новым видам правонарушений, то есть к правонарушениям с применением вычислителительной аппаратуры или иной электронной техники. 

Автор диссертации «Процессуальные и криминалистические аспекты расследования компьютерных преступлений» О.Б. Мурашбеков отметил, что впервые юридическая ответственность за компьютерные преступления была предусмотрена в УК РК 1997 г. всего одной статьей:
227 «Неправомерный доступ к компьютерной информации, создание, использование и распространение вредоносных программ для ЭВМ» в главе 7 «Преступления в сфере экономической деятельности» [6, 29 с.].
Законом РК «О внесении изменений и дополнений в некоторые законодательные акты Республики Казахстан по вопросам деятельности органов внутренних дел» в 2014 году были внесены изменения в УК РК, в соответствии с которыми появилась новая глава 7. 1 УК РК «Преступления против безопасности информационных технологий».
По мнению прокурора управления Департамента по надзору за законностью досудебной стадии уголовного процесса Генеральной прокуратуры Республики Казахстан Б.Омарханулы, тенденция развития информационных технологий улучшает качество жизни и экономию времени, но  в то же время подвергает опасности общество и государство.
Информатизация современного общества привела к формированию новых видов преступлений, при совершении которых используются вычислительные системы, новейшие средства телекоммуникации и связи, средства негласного получения информации и т.п.
За последние 10-15 лет резко увеличилось количество преступлений с использованием вычислительной техники или иной электронной аппаратуры, хищения наличных и безналичных денежных средств. Для совершения преступлений все чаще используются устройства, в основе которых лежат высокоточные технологии их изготовления и функционирования, иными словами, это преступления, в которых используются высокие технологии.

Основные виды преступления в сфере информационных технологий включают как распространение вредоносных вирусов, взлом паролей, кражу номеров кредитных карточек и других банковских реквизитов (фишинг), так и распространение противоправной информации (клеветы, материалов порнографического характера, материалов, возбуждающих межнациональную и межрелигиозную вражду и т.п.) через Интернет, коммунальные объекты [7].

Предполагаю, подразумевается то что правонарушения в области компьютерной информации грозит не только единичным личностям или учреждениям, но и потенциально - национальной безопасности любого государства, достигнувшей существенной степени компьютеризации актуально значимых сфер экономики.

Согласно статистическим данным Генеральной Прокуратуры РК, за 8 месяцев 2014 года в республике зарегистрировано 69 преступлений данного характера (за 8 месяцев 2013г. - 55) [7].
В этом вопросе полностью согласен с мнением Б.Омарханулы, т.к. утверждение новой нормативной базы недостаточно, следует  проведение проверок соблюдения закона, для этого потребуются надлежащие ресурсы и средства.
В начале 2015 г. вступил в действие новый – второй по счету Уголовный Кодекс Республики Казахстан. Еще в процессе законопроектных работ совершенно справедливо отмечалось внимание на необходимости укрепления безопасности информационной защиты Казахстана . 

       Согласно мнениям авторов Бекмагамбетов А.Б., В.П.Ревин, В.В.Ревина, понимается что в новом УК Казахстана, нормы, устанавливающие ответственность за правонарушения в сфере компьютерной информации расположены в самостоятельной главе 7 «Уголовные правонарушения в сфере информатизации и связи» и включают 9 основных составов правонарушений. Кроме того, в УК Республики Казахстан введены 15 новых квалифицированных составов уголовных правонарушений, совершаемых с помощью информационно-коммуникационных сетей, рассредоточенных в других главах УК. 
Согласно источнику, она включает следующие статьи: статья 220 «Нарушение правил эксплуатации информационных систем, электронных информационных ресурсов или информационно-коммуникационных сетей», статья 221 «Несанкционированный доступ к информации», статья 222 «Незаконная модификация информации», статья 223 «Компьютерный саботаж», статья 224 «Неправомерное завладение информацией», статья 225 «Принуждение к передаче информации», статья 226 «Создание, использование или распространение вредоносных компьютерных программ и программных продуктов», статья 227 «Неправомерное распространение электронных информационных ресурсов ограниченного распространения», статья 228 «Предоставление услуг для размещения интернет-ресурсов в противоправных целях», статья 229 «Неправомерное изменение идентификационного кода абонентского устройства сотовой связи, устройства идентификации абонента, а также создание, использование, распространение программ для изменения идентификационного кода абонентского устройства». Также, в главе 6 «Преступления и проступки против собственности» содержится статья 219 «Хищение с использованием информационных технологий» [8].

В уголовно-правовой сфере ряда государств-участников СНГ и Прибалтики, также как и у Казахстана и многочисленных иных европейских станах, в целом не учтено подобное преступное деяние равного как нарушение правил эксплуатации ЭВМ (к примеру в Великобритании, США, Японии, Эстонии и ряда других стран). С объективной стороны рассматриваемое уголовное правонарушение состоит в нарушении правил эксплуатации ЭВМ, их системы или сети, т.е. в несоблюении или в ненадлежащем выполнении законов, какими обязан придерживаться субъект, обладающий доступом к ЭВМ. Несоблюдение определенных законов может быть совершено как в форме действия, так и бездействия, к примеру, проявляться в несоблюдении правил, определенных для обеспечения стандартного функционирования ЭВМ. Имеются два вида таких правил:

1) правила, которые разрабатываются производителями ЭВМ и поставляются совместно с ЭВМ;

2) правила, которые разрабатываются и утверждаются обладателем данных или оператором информационных систем.

Увеличение компьютерной преступности, в том числе правонарушений в сфере компьютерной информации, и потребность скоординированного подхода государств к выработке уголовно-правовых и уголовно-процессуальных мер, нацеленных на борьбу с ней, привели к формированию в 1997 году Комитетом Министров Совета Европы Комитета специалистов по преступности в области информатизации и связи. По итогам данной работы в 2000 году сформирован проект Конвенции Совета Европы по киберпреступности. Конвенция была подписанию до 23 ноября 2001 году в Будапеште, и вступила в силу 18 марта 2004 году. По состоянию на 7 апреля 2007 года Конвенцию ратифицировали 19 стран. 
Согласно Европейская Конвенция по киберпреступности является комплексным документом, содержащим нормы различных отраслей права: уголовного, уголовно-процессуального, авторского, гражданского, информационного. В Конвенции не дается определения понятия «компьютерное преступление» или «преступление, связанное с использованием компьютерных технологий», которые использовались в принятых ранее международных документах. В документе используется понятие «киберпреступление», содержание которого раскрывается с помощью перечня, включающего в себя: 1) деяния, направленные против компьютерной информации (как предмета преступного посягательства), 2) деяния, посягающие на иные охраняемые законом блага, при этом информация, компьютеры и т.д. являются одним из элементов их объектив- ной стороны, выступая в качестве, к примеру, орудия их совершения либо составной части способа их совершения или сокрытия [9].

 В заключении хотелось бы сказать, что модернизация уголовного законодательства в РК идет в ногу со временем, однако необходимо постоянное изучение данной сферы. Так как преступность и возможности компьютерной системы развивается изо дня в день.  
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