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Аннотация 

Киберпреступления представляют собой серьезную угрозу для безопасности информации, личной жизни граждан и стабильности государственных институтов. В Республике Казахстан современная цифровая экономика и широкое использование интернет-технологий создают благоприятные условия для киберпреступных деяний. В данной статье рассматриваются актуальные вопросы противодействия киберпреступлениям в Казахстане, анализируются основные угрозы и предлагаются рекомендации по укреплению кибербезопасности в стране.
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Annotation

Cybercrimes pose a serious threat to the security of information, the privacy of citizens and the stability of government institutions. In the Republic of Kazakhstan, the modern digital economy and the widespread use of Internet technologies create favorable conditions for cybercrime. This article discusses current issues of countering cybercrime in Kazakhstan, analyzes the main threats and offers recommendations on strengthening cybersecurity in the country.
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Вопросы противодействия киберпреступлениям остаются актуальными не только в современном Казахстане, но и во всем мире. Это объясняется тем, что любая информация представляет высокую ценность и оказывает значительное воздействие на различные сферы жизни. Использование интернета занимает значительную часть времени для каждого члена общества, поскольку в настоящее время мобильные коммуникации стали предпочтительным и быстрым способом общения. Однако, помимо многочисленных позитивных аспектов, существуют серьезные проблемы, связанные с обеспечением безопасности информации пользователей интернета и защитой их личных данных от несанкционированного доступа и вмешательства злоумышленников.
За последнее десятилетие в информационной сфере заметно возросло количество людей с особыми знаниями и высоким уровнем квалификации, которые вступают в организованные преступные кибергруппы с передовым техническим оборудованием. Киберпреступники часто координируют свои действия, используя передовые стратегии и обладая значительными навыками в сфере кибербизнеса [1].
Современное общество, ориентированное на передовые технологии, полностью зависит от информационных, коммуникационных, космических, энергетических, транспортных, производственных, биологических, научных и других передовых технологий. Однако большинство людей, не обладая специализированными знаниями, умениями и навыками, недостаточно осведомлены о принципах и методах их функционирования. Это приводит к технической неосведомленности в обществе, увеличению объема информации, сложности и разнообразию знаний, а также к приоритету потребления товаров перед творчеством, созиданием и обучением. Отсутствие культуры технологической безопасности как на индивидуальном, так и на общественном уровне, вместе с другими аспектами научно-технического характера, способствует возникновению компьютерных преступлений и их последующей трансформации в неподконтрольную технотронную преступность.

Что отличает киберпреступность от традиционной преступной деятельности? Киберпреступность отличается от традиционной преступной деятельности прежде всего использованием компьютерных технологий. Ранее для совершения мошенничества, кражи интеллектуальной собственности, нарушения частной жизни или кражи личных данных не требовался компьютер. Эти виды деятельности существовали до распространения префикса «кибер». 
Исследователи, изучающие масштабы киберпреступности в различных странах, выработали определение самого термина и выявили основные незаконные практики. Киберпреступления охватывают все формы преступной активности, осуществляемой с помощью информационных технологий, таких как фишинг, вирусы, шпионское ПО, программы-вымогатели и социальная инженерия, обычно с целью кражи личных данных или финансовых средств. Эти преступления можно разделить на две категории:
Киберпреступление включает различные незаконные действия, осуществляемые при помощи информационных технологий, таких как фишинг, вирусы, шпионское ПО, программы-вымогатели и социальная инженерия, чаще всего с целью кражи личных данных или финансовых средств. Эти преступления обычно делятся на две основные категории:

1) Преступления, связанные с несанкционированным доступом к данным и системам с целью совершения незаконных действий.

2) Преступления, связанные с мошенничеством, фальсификацией, утечкой средств, получением незаконного контента или диффамацией через онлайн-сервисы.

Это явление стало особенно распространенным в 21 веке. Термин «компьютерная преступность» впервые появился в США еще в начале 60-х годов, когда были совершены первые преступления с использованием компьютеров [2].
Эти преступления характеризуются анонимностью и максимальной скрытностью преступника. В информационном пространстве обычно трудно определить личность лица, совершившего противоправное деяние. Преступники используют специальные средства и программы, такие как анонимайзеры или интернет-кафе, чтобы обеспечить себе «подушку безопасности».

Нестандартность киберпреступлений также выступает их отличительной чертой. Предсказать дальнейшие действия киберпреступника и развитие ситуации часто бывает сложно или даже невозможно. Кроме того, мошеннические схемы в виртуальном пространстве обычно более сложные, чем в реальной жизни.

Современные технологии и возможности интернета значительно увеличили киберпреступность по всему миру, и Казахстан не исключение. В последние годы случаи хакерских атак, кражи личной информации и финансовых мошенничеств становятся все более распространенными. Киберпреступники постоянно улучшают свои методы и прибегают к все более современным техническим решениям. Важно понимать, что в эпоху цифровых технологий ни один пользователь не может быть уверен в защите от возможных киберугроз. С учетом этого, для правоохранительных органов становится приоритетной задачей улучшение эффективности мер по защите жертв киберпреступлений. В этом контексте следователям, занимающимся расследованием киберпреступлений, часто требуется иметь возможность получать трансграничный доступ к данным и осуществлять их обмен. Для достижения этой цели критическое значение имеет сохранение необходимой информации со стороны поставщиков услуг и внедрение соответствующих мер, обеспечивающих оперативное сотрудничество и взаимодействие правоохранительных органов с коллегами из других стран [3].
Киберпреступления, по общему правилу, совершаются при помощи основных информационно-технических средств, таких как:

- мессенджеры (Telegram, Viber, WhatsApp);

- смартфоны;

- интернет-ресурсы (социальные сети, сайты знакомств, форумы);

- средства массовой информации в Интернете;

- онлайн-игры;

- навигационное оборудование;

- беспилотные аппараты 
По оценкам Интерпола преступления, совершаемые в сети Интернет, считаются самыми скоротечными во всем мире. Общественно опасные деяния, осуществляемые виновными в информационном пространстве, относятся к самым непредсказуемым и опасным, поскольку ущерб, причиненный такими видами посягательств, не имеет границ. К сожалению, правоохранительные органы не располагают достоверной информацией о состоянии преступлений в сфере киберпространства в силу их высокого уровня латентности.

В современном обществе киберпреступления становятся все более распространенным явлением в сфере преступности. Эти незаконные действия затрагивают почти все аспекты общественной жизни, и их разнообразие и масштабы постоянно расширяются. Следует отметить, что четкого разграничения на конкретные виды киберпреступлений не существует. Среди наиболее актуальных и широко распространенных видов киберпреступлений можно выделить следующие:

1. Преступления, направленные против компьютерных систем и баз данных. В эту категорию входят многочисленные действия, такие как хакерские атаки, заражение интернет-вирусами и вредоносными программами и т.д., например, часто происходят взломы баз данных мобильных операторов, после чего полученная информация используется для различных целей, таких как получение паспортных данных, рассылка рекламы или мошеннические операции.

2. Преступления, связанные с получением экономической выгоды, такие как фишинг – один из наиболее распространенных видов интернет-мошенничества. Основная цель фишинга состоит в том, чтобы завладеть логином и паролем виртуальной учетной записи пользователя, а затем использовать его личные данные для преступных целей, таких как доступ к банковским картам или электронным кошелькам.

Фишинговые атаки часто осуществляются путем массовой рассылки электронных писем максимально возможному числу пользователей, но также существует адресный фишинг, который нацелен на конкретное лицо или организацию. Злоумышленники часто используют специально подобранный контент, который, как им кажется, окажет наибольшее воздействие на жертву. Кроме того, клоновый фишинг предполагает копирование ранее доставленного законного сообщения с целью замены ссылок или вложений на вредоносные объекты, выдаваемые за настоящие. Это может привести к тому, что пользователи, не подозревая об угрозе, нажимают на ссылку или открывают вложение, что дает хакерам возможность получить контроль над компьютером [4].
Преступления, которые нарушают свободу и неприкосновенность личности, включают в себя явления, такие как кибербуллинг. Основные жертвы таких преступлений чаще всего являются несовершеннолетними. Кибербуллинг, или интернет-травля, представляет собой длительные и целенаправленные оскорбления, угрозы и компрометирующие материалы в онлайн пространстве. Эти действия осуществляются через электронную почту, социальные сети, видеоплатформы и другие средства общения. Такое преступное поведение может рассматриваться как нарушение личного пространства и свободы, а также ущемление человеческого достоинства. По статистике, большинство жертв кибербуллинга – подростки в возрасте от 12 до 17 лет [5].
Киберпреступления зачастую выходят за пределы одного государства и носят трансграничный характер. Для киберпреступников, действующих в глобальном масштабе, не существует границ между государствами. Киберпреступность имеет, к сожалению, международные корни. Как правило, нас атакуют не из Казахстана. Как правило, даже если это казахстанские преступники, серверы расположены в других странах, очень часто нас атакуют именно из других стран. Без международного сотрудничества, без обмена информацией, без помощи в определении источника атаки и противодействия этим атакам побороть киберпреступность невозможно.
Проанализируем основные события, определяющие текущую обстановку в области кибербезопасности в Казахстане. Один из примеров из этой сферы – это инцидент утечки данных, когда данные более 260 тысяч казахстанских клиентов магазина «Спортмастер» утекли в сеть.

Известно об утечке персональных данных клиентов сети спортивных магазинов «Спортмастер» из стран СНГ. В списке содержалось более 260 000 записей с данными граждан Казахстана за период с 15.09.2012 по 18.05.2018 год. В файле были указаны имена, даты рождения, номера телефонов и адреса электронной почты. Компания «Спортмастер» подтвердила утечку, отметив, что инцидент не затронул логины и пароли пользователей, платежные данные и учетные записи сотрудников. Ведется внутреннее расследование. Согласно предварительной версии, утечка могла произойти со стороны одного из подрядчиков, имевших доступ к этим данным. Полученную в результате утечки информацию злоумышленники могут использовать в социальной инженерии, включая осуществление звонков и отправку фишинговых сообщений с целью получения конфиденциальной и финансовой информации. Кроме того, эти же данные могут быть использованы злоумышленниками для взлома страниц пользователей в социальных сетях, не защищенных двухфакторной аутентификацией. Этот случай подчеркивает необходимость тщательного отношения сотрудников отделов информационной безопасности в этих отраслях к обновлению компонентов системы, чтобы минимизировать риски утечки конфиденциальной информации.
В июле 2023 года в Казахстане выявлено 17 тысяч роутеров, которые потенциально подвержены уязвимости MikroTik. 5 128 роутеров имеют явные признаки ее наличия.

Используя эту уязвимость в своих целях, злоумышленник сможет повысить привилегии с уровня простого администратора до super admin (встроенная учетная запись администратора).
В заключение, следует отметить, что сегодня киберпреступность становится одной из самых серьезных глобальных проблем, вызванной значительным воздействием информационных технологий на жизнь общества. Уровень киберпреступности в значительной степени зависит от развития государства и возможностей правоохранительных органов.
Согласно данным исследователей, официальная статистика охватывает лишь малую долю киберпреступлений, и уровень скрытности этих преступлений в стране составляет более 90 %, в то время как в Европе и США этот показатель колеблется от 75 до 85 %. Эти факты подчеркивают серьезность угрозы, которую несет киберпреступность, учитывая, что лишь небольшая часть преступлений удается обнаружить правоохранительным органам, но они уже наносят значительный ущерб.
 Растущий уровень киберпреступности как в мире, так и в отдельных странах, а также значительные финансовые потери, причиняемые этими преступлениями, подчеркивают необходимость разработки эффективных методологических рекомендаций для расследования и выявления киберпреступлений, а также подготовки квалифицированных кадров в правоохранительных органах.
Для эффективного противодействия киберпреступлениям в Республике Казахстан предлагается следующий набор мер:

- Укрепление законодательной базы в области кибербезопасности.

- Создание национальной стратегии кибербезопасности.

- Развитие системы мониторинга и реагирования на киберугрозы.

- Обучение и повышение квалификации специалистов по кибербезопасности.

- Сотрудничество с международными партнерами в области кибербезопасности.

Киберпреступления остаются одной из наиболее серьезных угроз для Республики Казахстан. Однако, путем принятия современных мер по укреплению кибербезопасности и сотрудничеству на международном уровне, можно эффективно противодействовать этой угрозе и обеспечить безопасность информационной среды в стране [6].
В  заключении  хочется отметить, что информационные технологии охватывают практически все сферы деятельности человека. Наряду с новыми возможностями, новая среда все чаще становится объектом для противоправных действий. В связи с глобальной цифровизацией борьба с преступностью в киберпространстве становится приоритетным направлением на международном уровне. Развитие киберпреступности в отличии от других сфер деятельности происходить стремительно быстро. Распространение технологий в современном обществе меняет образ жизни людей. Интернет-мошенничество не знает географических границ. Вне зависимости от того в какой вы стране, в каком часовом поясе и какой деятельностью занимаетесь – злоумышленник удаленно может получить доступ к вашим персональным данным преступным путем, что в дальнейшем может привести к большим финансовым потерям. Динамика роста согласно статистическим данным и раскрываемость мошенничества в Интернете сигнализирует о проблемах в расследовании правоохранительными органами, необходимости усовершенствовании правовых механизмов и методов противодействия. Предпринимая меры по разработке рекомендаций, пособий и методик для мониторинга преступлений значительно повысит показатель раскрываемости. Нормотворчество и взгляд прогрессивных, компетентных специалистов в юриспруденции, финансах и в сфере IT технологий приблизят к быстрому и эффективному реагированию на инциденты. Поставленные цели и задачи исследовательской работы были достигнуты: был проведен комплексный анализ доктрин, законодательств лучших зарубежных стран; были выявлены пробелы в действующем законодательстве, а также предложения по внесению изменений в Уголовный кодекс Республики Казахстан; изучены передовые практики по противодействию и расследованию кибермошенничества в зарубежных странах; разработаны рекомендации по совершенствованию инструментов и методов предотвращения цифрового мошенничества. На основании того, что в исследовательских кругах вопросы о введении отдельного состава такого вида преступления, как мошенничество с использованием инфокоммуникационных технологий остаются актуальными и дискуссионными, считаю, что в соответствии с изучением международного опыта передовых компьютерализованных государств необходимо ввести состав «Кибермошенничество» в действующий Уголовный кодекс Республики Казахстан. Помимо улучшения нормативно-правовой базы, также стоит обратить особое внимание на улучшение кадровых служб для эффективной работы по предотвращению такого вида преступлений. В странах, где пониженная координация информационных сетей может использоваться как транзитные каналы для осуществления преступных деяний в цифровом пространстве. В особенности, это касается тех государств, у которых отсутствует правовая ответственность за совершение преступлений, в том числе за самый распространённый из них – мошенничество. Наличие жестких санкций изначально препятствуют на подсознательном уровне совершать неправомерные деяния. Вместе с правовыми основами нужно в совокупности охватывать и техническую составляющую [7].
 Системы могут быть уязвимыми до тех пор, пока стандарты безопасности не будут внедряться во все структуры, в особенности там, где храниться большая база персональных данных. Комплексное рассмотрение данной проблемы как со стороны юриспруденции, цифровой криминалистики и сферы IT поможет эффективному раскрытию и предотвращению кибермошенничества. Развитие и модернизация законодательства требует тщательного анализа, и напрямую зависит от алгоритма действий и рекомендаций со стороны сотрудников правоохранительных органов, которые обладают специальными знаниями.
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