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Digital identity as an object of legal protection in the Republic of Kazakhstan

Аннотация
Статья посвящена анализу трансформации объекта правовой защиты в условиях цифровизации. Обосновывается необходимость выделения «цифровой идентичности» в качестве самостоятельного объекта правоотношений. Автор анализирует текущее законодательство РК и практику внедрения биометрических систем, предлагая конкретные меры по усилению ответственности за посягательства на цифровой образ личности.
Ключевые слова: цифровая идентичность, персональные данные, биометрия, личная безопасность, кибербезопасность, искусственный интеллект.

Abstract
The article is devoted to the analysis of the transformation of the object of legal protection in the conditions of digitalization. The necessity of identifying “digital identity” as an independent object of legal relations is substantiated. The author analyzes the current legislation of the Republic of Kazakhstan and the practice of introducing biometric systems, proposing specific measures to strengthen responsibility for attacks on the digital image of a person.
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Введение. В Казахстане цифровая идентичность перестала быть просто «набором данных» и превратилась в цифровой двойник гражданина. В условиях цифровизации это стало одним из высокотехнологичных угроз для человека. 
Этот год в Республике Казахстан ознаменовано завершением формирования базовой инфраструктуры «цифрового государства». Глубокая интеграция систем eGov, Smart Data, Ukimet и биометрической аутентификации в повседневную жизнь граждан привела к возникновению феномена «цифровой идентичности». В современных условиях личная безопасность субъекта напрямую зависит от целостности его цифрового образа, что требует переосмысления классических институтов права.
Теоретическое обоснование: от данных к идентичности
В традиционной юридической доктрине долгое время доминировал подход, при котором персональные данные (ПД) рассматривались как объект информационной защиты. Однако в настоящее время стало очевидно, что цифровая идентичность – это не просто набор сведений, а цифровая проекция правоспособности личности.
Цифровая идентичность – это динамическая совокупность уникальных идентификаторов субъекта в виртуальном пространстве (ЭЦП, биометрический профиль, цифровой след), позволяющая осуществлять юридически значимые действия.
      Теоретическая проблема заключается в том, что действующая статья 18 Конституции РК гарантирует неприкосновенность «частной жизни», но не дает определения «цифровой неприкосновенности», что затрудняет защиту граждан при захвате их цифровых профилей.
Связь между цифровой идентичностью и безопасностью личности является фундаментальной и неразрывной по следующим причинам:
Цифровая идентичность как «ключ» к базовым правам.
В условиях тотальной цифровизации госуслуг (eGov, мобильные приложения банков, «Цифровая карта семьи») цифровая идентичность (ЭЦП, биометрический профиль) является единственным способом реализации прав.
А что касается цифровой безопасности личности, то утрачивается контроль над цифровой идентичностью, например, взлом аккаунта или кража ЭЦП, означает «гражданскую смерть» личности на период восстановления доступа. Человек не может получить медицинскую помощь, распоряжаться имуществом или подтвердить свой правовой статус, что напрямую угрожает его жизнеобеспечению.
Практическое применение и анализ законодательства РК
Биометрия как высшая степень уязвимости.
Казахстан активно внедрил биометрическую идентификацию (Face ID, Voice ID) в банковском и государственном секторах.
Что касается безопасности, то в отличие от пароля, биометрию невозможно сменить. Если цифровая идентичность, основанная на биометрии, скомпрометирована, например, создан высокоточный слепок лица или голоса, то личность становится уязвимой для необратимого мошенничества. Соответственно, это одна из главных угроз физической и финансовой безопасности для казахстанцев.
На текущий момент основным регулятором выступает Закон РК «О персональных данных и их защите». Практика прошлого года выявила ряд критических аспектов   по биометрической уязвимости. С массовым внедрением видео-ЦОНов и банковской идентификации по лицу (Face ID), кража биометрических слепков стала эквивалентна потере удостоверения личности. Однако в Уголовном Кодексе РК захват биометрии до сих пор квалифицируется по ст. 205 (неправомерный доступ к информации), что является технической, а не личностной квалификацией.  
Дипфейки и защита достоинства личности.
Развитие генеративного искусственного интеллекта привело к тому, что цифровую идентичность можно «синтезировать».
Если говорить о связи дипфейков с безопасностью личности, то использование вашего образа (лица и голоса) для создания компрометирующих материалов (дипфейков) наносит тяжелый удар по психологической безопасности. Личность может подвергнуться шантажу, травле или преследованию, при этом юридически доказать, что «это не вы», в цифровой среде технически сложно и долго.
В прошлом году зафиксирован рост преступлений в Казахстане, связанные с дипфейками и подменой личности, где цифровая идентичность жертвы синтезировалась нейросетями для совершения сделок. Практика применения ст. 190 УК РК (мошенничество) показывает сложность доказывания вины, если подмена произошла на уровне алгоритма.
Физическая неприкосновенность и геолокация.
Цифровая идентичность неразрывно связана с цифровым следом (перемещения, транзакции). А что касается безопасности личности, то несанкционированный доступ к истории перемещений личности через цифровые идентификаторы позволяет злоумышленникам или преследователям (сталкерам) планировать физическое нападение. В условиях цифровизации кибербезопасность данных – это первая линия обороны физической безопасности человека.
Заключение и рекомендации. Для обеспечения реальной безопасности цифровой идентичности в Казахстане необходимо:
1. В законодательстве: приравнять «кражу цифровой личности» к тяжким преступлениям против конституционных прав человека.
2. В технической части: внедрить обязательное многофакторное подтверждение для любых изменений в цифровом профиле, связанных с биометрией.
Вывод: Обеспечение безопасности цифровой идентичности – это не только технический вопрос кибербезопасности, но и фундаментальная задача правового государства по сохранению достоинства личности в цифровом мире.
Защита цифровой идентичности в Республике Казахстан сегодня – это не техническая задача системных администраторов, а высшая конституционная обязанность государства по обеспечению личной безопасности граждан РК. 
В Казахстане цифровая идентичность – это одно из высокотехнологичных угроз безопасности личности. Если идентичность будет надежно защищена государством и законом, то личность процветает в цифровой среде, а если идентичность будет уязвима, то рушатся все остальные уровни безопасности: от финансового до психологического и даже физического.  
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