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Аннотация. В статье показан результат сравнительного анализа актуальных 

протоколов передачи данных для беспилотных автоматизированных систем (БАС). 

Продемонстрирован выбор наиболее актуальных и эффективных протоколов передачи 

данных для военной, агропромышленной и экологической отраслей, а так же использование 

БАС в гражданской отрасли и логистике.  

Ключевые слова: беспилотные системы, протоколы передачи данных, FPV, 

агропромышленные средства, военные беспилотные системы. 

 

Annotation. A comparative analysis of current data transmission protocols for unmanned 

automated systems (UAS) has been performed. Selection of the most suitable data transmission 

protocols for the military, agro-industrial and environmental industries, as well as the use of UAS in 

the civilian industry and logistics. 

Keywords: unmanned systems, data transmission protocols, FPV, agro-industrial facilities, 

military unmanned systems. 

 

Протоколы передачи данных (ППД) беспилотных автоматизированных 

систем (БАС) используются и развиваются ежедневно, присутствует 

достаточно много работ, описывающих принцип действия ППД и отрасль их 

http://mathmod.esrae.ru/
http://mathmod.esrae.ru/50-208


Актуальные протоколы передачи данных для беспилотных   2025 №2 

автоматизированных систем  http://mathmod.esrae.ru/             ISSN 2541-9269 

 

применения [1-5]. Используя информацию, полученную в приведенных выше 

работах, можно подобрать наиболее оптимальные протоколы под разные 

задачи использования, включая промышленную (агропромышленность, добычу 

полезных ископаемых), гражданскую и поисково-спасательные отрасли. 

Существует большое количество ППД, например [5-8], но каждый 

протокол имеет свои особенности использования и свои технические 

характеристики. Для сравнения в статье будет рассмотрено три наиболее 

используемых протокола для каждой из отраслей. 

Протоколы ППД для коммерческой отрасли 

На текущий момент наиболее развивающаяся отрасль БАС – 

коммерческая(логистика, инспекция, строительство, контроль безопасности и 

спасательные операции). Для сравнительного анализа возьмем БАС типа FPV. 

Особенностью данной технологии, с точки зрения передачи данных является 

стабильность канала связи, обеспечивающие передачу телеметрии и видео в 

реальном времени без задержек. В таблице 1 приведены технические 

характеристики наиболее применяемых на данный момент протоколов. 

Таблица 1. Характеристики ППД для БАС в коммерческой отрасли 

Протокол Частота 
Скорость 
передачи 
данных 

Дальность 
действия 

Энерго- 
потребление 

Zigbee 2,4 ГГц 
До 250 

Кбит/с 

До 1 км (при 

идеальных 

условиях) 

Низкое 

Bluetooth 

(BLE – Bluetooth 

Low Energy) 

2,4 ГГц До 2 Мбит/с 
До 100м (без 

усилителей) 
Очень низкое 

XBee 

(IEE 802.15.4) 

868 МГц, 

900 МГц, 

2,4 ГГц 

До 250 

Кбит/с 
До 50 км Среднее 

Iridium 

(спутниковая 

связь) 

L-диапазон 

(1616 – 

1626,5 

МГц) 

До 2,4 Кбит/с 
Глобальное 

покрытие 
Высокое 

OcuSync (DJI) 
2,4 Ггц / 5,8 

ГГц 
До 50 Мбит/с 

До 15 км (при 

идеальных 

условиях) 

Среднее 

LTE-M 

(Long-Term 

Evolution for 

Machines) 

700 – 2600 

МГц 
До 1Мбит/с 

До 20 км (в 

зоне покрытия) 
Низкое 
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Рассмотрим особенности выше перечисленных протоколов более 

подробно. 

Протокол Zigbee [9] – это беспроводной стандарт для маломощных сетей. 

Он обладает малым энергопотреблением, хорошей помехоустойчивостью и 

имеет возможность работать в сетях Mesh[10]. Данный протокол обладает 

такими недостатками, как малая дальность и низкая скорость передачи данных. 

Он может подойти под такие задачи, как связь между группами дронов или 

быть использован для автоматизированного управления в промышленных 

зонах, так же его используют для контроля публичных мероприятий. 

Следующий протокол, на котором хотелось бы остановить внимание это 

Bluetooth (BLE – Bluetooth Low Energy)[11], он предназначен для ближней 

связи и использования низкого энергопотребления, прост в интеграции с 

мобильный устройствами. Его используют для настройки и калибровки дронов 

через мобильно приложение, а также для локального управления дронами. 

XBee (IEEE 802.15.4)[12] так же поддерживает технологию Mesh, 

позволяющая использоваться взаимодействие дронов между собой, имеет 

хорошую дальность вплоть до 50 км, что позваляет использовать данный ППД 

в поисковых или спасательных операциях, а так же для логистики. Но для 

наджелажей работы, требуется подходящая инфраструктура, так же протокол 

используют для связи дронов в распределительных системах.  

Протокол Iridium(спутниковая связь)[13] имеет глобальное покрытие. 

Основными отличительными особенностями этого протокола можно считать 

именно дальность покрытия, но при этом он имеет очень низкую скорость 

передачи. За счет своих особенностей, его можно использовать в 

труднодоступных человеку местах, таких как, Арктика, пустыни и моря. 

Данный ППД повсеместно используют в исследовательских и анализирующих 

беспилотниках. В случае особой надобности, протокол можно использовать в 

спасательных операциях. Его главным недостатком является – стоимость, а 

именно цена обслуживания самой единицы техники. 

LTE-M (Long-Term Evolution for Machines)[14] – протокол для IoT-

устройств[15] в мобильных сетях, обладает энергосберегающей передачей 

данных и возможностью работы через сотовую связь. Ему пресуще 

ограниченная зона покрытия и он не подходит для  передачи видео. Данный 

ППД подойдёт для мониторинга дронов и передачи телеметрии. 

Подводя итог можно сделать вывод, что подбор оптимального протокола 

для передачи данных в коммерческой отрасли будет основан на 

непосредственном запросе и поставленных задачах. Так, для обеспечения 

устойчивого сигнала, передаваемого на дальнее расстояние лучше использовать 

XBee или Iridium. Если же важна четкость и качество изображения 

передаваемого с камер беспилотного летательного аппарата, то лучше всего 

использовать технологию DJI. При высокой необходимости отсутствия 

задержек используют тот же OcuSync на частоте 5.8 ГГц или XBee при частоте 

2,4 ГГц. 
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Протоколы ППД для промышленной отрасли 

С развитием технологий БАС, они начали использоваться повсеместно, 

включая агропромышленность, добычу полезных ископаемых. Наиболее 

подходящими задачами для таких систем является мониторинг посевов и 

анализ состояния почвы, шахт или скважин[16-20]. В таблице 2 приведены 

технические характеристики наиболее применяемых на данный момент 

протоколов. 

 
Таблица 2. Характеристики ППД для БАС в промышленной отрасли 

Протокол Частота 
Скорость 
передачи 
данных 

Дальность 
действия 

Энерго- 
потребление 

LoRa 
(Long Range) 

433 МГц, 868 
МГц, 915 МГц 

До 50 
Кбит/с 

До 15 км (при 
идеальных 
условиях) 

Низкое 

WiFi 

(802.11) 
2.4 ГГц / 5 ГГц До 1 Гбит/с 

До 1-2 км (с 
усилителями 

вплоть до 5 км) 
Высокое 

DSSS 
(Direct 
Sequence 
Spread 
Spectrum) 

2.4 ГГц До 2 Мбит/с До 5 км Среднее 

4G/5G 

(Сотовая 
связь) 

700 МГц – 6 ГГц 
(4G); 

24 ГГц – 100 
ГГц (5G) 

До 1 Гбит/с 
(4G); 

До 10 
Гбит/с (5G) 

Зависит от 
покрытия 

сотовой сети: 

До 15 км (4G) 

До 20 км (5G) 

Высокое 

Рассмотрим особенности выше перечисленных протоколов более 

подробно. 

Протокол LoRa [21] имеет большую дальность связи, до 15 км, высокую 

помехоустойчивость и минимальное энергопотребление, но также он обладает 

низкой скоростью передачи видео(не подходит для видео), при увеличении 

дальность скорость передачи становится равной около 0,3 кбит/с, а так же 

высокой задержкой передачи информации, около 1-10 секунд, в зависимости от 

загруженности эфира. Если в приоритете является дальность действия, а не 

скорость передачи данных, то данный ППД идеально подойдёт, под такие 

нужды, как анализ почвы засевов, работа в шахтах и сбор текущих данных. 

http://mathmod.esrae.ru/


Актуальные протоколы передачи данных для беспилотных   2025 №2 

автоматизированных систем  http://mathmod.esrae.ru/             ISSN 2541-9269 

 

   Протокол Wi-Fi [22] обладает такими особенностями, как передача видео 

в реальном времени и управлением БАС на небольших расстояниях, а так же  

производит синхронизацию с базовыми станциями. К его положительным 

аспектам можно отнести высокую скорость передачи видео(работе в реальном 

времени) и широкую доступность оборудования(можно использовать под 

большое количество задач). Но данный ППД имеет высокое энергопотребление, 

минимизируя время его работы, а также он чувствителен к помехам от других 

устройств. 

Протокол DSSS [23] имеет возможность работы с телеметрией, обладает 

надежной связью между оператором и БАС. Данный протокол защищен от 

помехоустойчивости, но обладает малой дальностью действия(относительно 

аналогов). Если задачей является анализ поверхности почвы или регулировка 

температуры, то данный протокол будет приоритетным, из-за отсутствия 

аналогов по таким же характеристикам. 

Протокол Wi-Fi [24] может быть использован без оператора, за счет 

полной автоматизации процесса. Производит передачу данных с БАС на сервер 

в режиме реального времени. Благодаря этому протоколу, получается 

потоковое видео высокой четкости, управление БАС можно вести на больших 

расстояниях (при наличии сети). К его минусам можно отнести наличие 

покрытия сотовой сети и высокое энергопотребление. 

Подводя итог можно сделать вывод, что подбор оптимального протокола 

для передачи данных в промышленной отрасли будет основан на 

непосредственном запросе и поставленных задачах. Так, для сенсорных данных 

и телеметрии идеально подходит LoRa, для качества видео и управления на 

малых дистанциях лучше всего подходит Wi-Fi, DSSS является надежный 

протокол для связи с БАС, 4G/5G быстрый, но требует сотового покрытия и 

много энергии. 

Таким образом, выбор подходящего протокола передачи данных для 

беспилотных систем зависит от специфики задачи и условий эксплуатации. Для 

военных целей предпочтительнее использовать протоколы с высокой степенью 

безопасности и помехоустойчивости, в то время как в горнодобывающей 

промышленности и агропромышленности акцент стоит на дальности связи и 

энергоэффективности. 
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