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У статті розглянуто ключові проблеми вітчизняного законодавства у сфері забезпечення кібернетичної безпеки держави. Розглянуто основні напрями діяльності військових та правоохоронних органів в системі забезпечення кібернетичної безпеки України, їх застосування у відповідних зонах та процедур взаємодії у відповідності до нормативної бази.
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In the article the key problems of home legislation are considered in the field of providing of cybernetic safety of the state. Basic directions of activity of soldiery and law-enforcement organs are considered in the system of providing of cybernetic safety of Ukraine, their application in corresponding zones and procedures of co-operation in accordance with a normative base.
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Актуальність досліджень. Вітчизняні реалії кібербезпекової сфери свідчать про низку важливих проблем, що заважають створити ефективно діючу систему протидії загрозам в кіберпросторі. До таких проблем в першу чергу відносяться: термінологічна невизначеність, відсутність належної координації діяльності відповідних відомств, залежність України від програмних та технічних продуктів іноземного виробництва, складнощі із кадровим наповненням відповідних структурних підрозділів. В таких умовах особливого значення набуває пошук нових можливостей забезпечення безпеки держави з огляду на формування нового поля протиборства – кіберпростору.

Аналіз останніх досліджень і публікацій. Враховуючи сучасні тенденції розуміння кібернетичної безпеки, кіберправопорушення можна розглядати у наступному розумінні. Це протиправні діяння, що призвели до порушення конфіденційності, цілісності, авторства та доступності інформації в інформаційно-телекомунікаційних системах у рамках їх технологічних функцій.
Слід зазначити, що технологічна складова всіх кіберправопорушень є однаковою - це використання технічних недоліків механізмів безпеки сучасних інформаційно - комунікаційних систем, сучасних технологічних можливостей впливу на цільову аудиторію через кіберпростір, що робить його незрівнянно дієвим засобом досягнення різноманітних злочинних цілей. Крім того, доцільно зважати на технологічні можливості побудови прихованих каналів зв'язку та управління в інформаційно-телекомунікаційних системах, що можуть бути використані для організації протиправної діяльності [1].
Саме тому посиленої уваги сьогодні потребують злочини проти основ національної безпеки, які завдяки ефективності кіберпростору як засобу здійснення, можуть набути загрозливих масштабів.

Виклад основного матеріалу досліджень. В Україні в системі забезпечення кібербезпеки держави задіяно військові та правоохоронні органи: Міністерство оборони України (МО), Служба безпеки України, Державна служба спеціального зв'язку та захисту інформації, Міністерство внутрішніх справ України (МВС), Служба зовнішньої розвідки України.

Водночас, діяльність цих відомств не завжди відповідним чином забезпечується.

Зважаючи на такий стан справ, можна констатувати, що в умовах сьогодення діяльність України у сфері боротьби з внутрішніми та зовнішніми кіберзагрозами має системний і комплексний характер. Підтвердженням цьому є той факт, що питаннями забезпечення безпеки національного інформаційного простору, здійсненням заходів з кібер-захисту власної інфраструктури та протидії внутрішнім і зовнішнім кібернетичним загрозам в Україні у тому чи іншому аспекті займаються як на державному, так і на військовому рівнях [2]. На державному рівні завдання покладені на:
Службу безпеки України (СБУ), яка реалізує державну політику в сфері охорони інформації з обмеженим доступом, що є власністю держави;
Службу зовнішньої розвідки України; Державну службу спеціального зв'язку та захисту інформації (ДССЗЗІ) України (реалізує державну політику в сфері захисту інформації в інформаційно-телекомунікаційних системах);
МВС України. При МВС України на початку 2009 р. створений спеціалізований відділ, що за останніми даними налічує лише п'ять співробітників. Окрім виявлення правопорушень, підрозділ розробляє методичну базу та проводить навчання. У найближчій перспективі сплановане розгортання таких спеціалізованих відділів в усіх великих містах України з розвиненою ІТ інфраструктурою. У складі ДССЗЗІ України утворений та функціонує Центр реагування на комп'ютерні інциденти, який на сьогодні пройшов повну акредитацію у міжнародних інституціях.
На військовому рівні визначені завдання на Генеральний штаб (ГШ) Збройних Сил України та Головне управління розвідки Міністерства оборони України. Враховуючи, що відповідно до статей 3,10 та 11 Закону України "Про оборону України" одним із заходів підготовки держави до оборони в мирний час є входження України у світовий та створення і захист власного інформаційного простору, в ГШ збройних Сил України останнім часом розпочато процес створення державної системи протидії внутрішнім та зовнішнім загрозам національної безпеки кібернетичного характеру у воєнній сфері. Як перший крок у цьому напрямі, в Міністерстві оборони та ГШ Збройних Сил України з метою підвищення ефективності захисту їх ІТ інфраструктури та протидії сторонньому кібернетичному впливу створено окремі структурні підрозділи, головними напрямами діяльності яких є:
виявлення стороннього кібернетичного впливу на інформаційний і кіберпростори;
захист ІТ інфраструктури від зовнішніх та внутрішніх кібернетичних загроз.

Зважаючи при цьому на той факт, що критичними, з погляду безпеки, компонентами і ресурсами інформаційно-телекомунікаційних систем, які використовуються в інтересах Збройних Сил України та підлягають захисту, є системи та канали зв'язку, канали передачі даних, серверне обладнання та АРМ і робочі станції, на зазначені підрозділи за напрямом виявлення кібернападів мають бути покладені завдання щодо:
проведення організаційних, технічних та інших заходів із запобігання загроз стороннього кібернетичного впливу на ІТ інфраструктуру Міністерства оборони та ГШ Збройних Сил України;
пошуку і добування інформації про інформаційні системи й мережі, технології та засоби кібервпливу, а також кібернетичні операції (включаючи наступальні, оборонні й повсякденні) потенціальних протиборчих сторін;
відстеження кібернападів на ІТ інфраструктуру Міністерства оборони і ГШ Збройних Сил України та формування і ведення відповідних баз даних;
виявлення ознак кіберзагроз, їх класифікації, оцінювання проявів і напрямків дії та прогнозування можливих наслідків.
За напрямом організації захисту від кібернападів зазначені структурні підрозділи мають:
виконувати завдання із розроблення термінології, визначень і стандартів, а також концепції, доктрини та стратегії кіберзахисту ІТ інфраструктури Міністерства оборони і ГШ Збройних Сил України тощо;
проводити заходи щодо боротьби з кіберзлочинами (несанкціонованим проникненням у корпоративні мережі, поширенням комп'ютерних вірусів тощо);
проводити заходи щодо боротьби з незаконним обігом заборонених радіоелектронних і спеціальних технічних засобів;
проводити заходи щодо моделювання можливих ситуацій та проведення тренувань з питань захисту від можливих кіберзагроз;
здійснювати заходи щодо організації взаємодії з іншими силовими структурами, спецслужбами, правоохоронними та судовими органами з питань обміну інформацією, а також проведення спільних заходів з кібер-захисту власних ІТ інфраструктур та протидії кіберзлочинам тощо.
Висновки та перспективи подальших досліджень. Негативні явища кіберсфери набувають загрозливих масштабів, що зумовлює необхідність охоплення її регулятивними та охоронними функціями права, а також підвищує увагу до кібербезпеки як до окремої складової національної безпеки України. Формування кібербезпекового сектору на національному рівні триває. Цей процес стикається з низкою проблем, обумовлених інноваційним характером кібербезпекової проблематики. Сутнісними проблемами стають термінологічна невизначеність і неготовність чинної правової бази протистояти новим загрозам. 
У таких умовах важливим є системний підхід до формування понятійно- термінологічного апарату кібербезпеки, який забезпечить адекватне його змістовне наповнення, відповідність вимогам, що висуваються до правової термінології, а також погодження з термінологією діючого українського законодавства та міжнародних актів.
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