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Анотація: Побудова системи маршрутизації для корпоративної мережі.

Аннотация: Построение системы маршрутизации для корпоративной сети.

Summary: Buildig systems routing for special networks.

Побудова захищених корпоративних мереж в органах державного управління вимагає адміністраторів мережі замислитися над тим, як захистити інформаційні ресурси корпоративної мережі від атак які надходять від зовнішньої мережі Інтернет. Насамперед перед адміністратором мережі повинно стояти питання побудови системи захищеної маршрутизації, оскільки така система може бути атакована із зовнішньої мережі Internet. Головною метою буде розгляд варіанту побудови захищеної системи маршрутизації і передачі даних, що досягається шляхом побудови віртуальних приватних мереж (VPN) з різними протоколами захищеної передачі даних. 

До основних проблем системи маршрутизації корпоративної мережі відносять можливі протидії атакам на систему маршрутизації , серед цих атак можна виділити наступні: створення «чорних дір»; перенаправлення мережевого трафіку; фабрикація адреси джерела трафіку. Щоб не зустрітись з цими проблемами, пторібно звести до мінімуму можливості прослуховування та фабрикації трафіку в корпоративній мережі.

На сьогоднішній день існує декілька способів побудови системи захищеної маршрутизації а сама ,це використанням декількох варіантів побудови віртуальних приватних мереж(VPN) з різними протоколами захищеної передачі даних. Для захисту системи маршрутизації в доповіді рекомендовано використовувати сумісно протоколи тунелювання GRE та IPSec. Протокол GRE (Generic Routing Encapsulation) [1] - протокол тунелювання мережевих пакетів, розроблений фірмою Cisco. Його основне призначення – це інкапсуляція пакетів мережевого рівня в IP пакети. Цей протокол простий у налаштуванні, швидкість налаштування займає 1-2 хв. За допомогою протоколу GRE можливо передати широко оповіщувальний трафік, що дозволяє транспортувати через такий тунель анонси для маршрутизації(RIP, OSPF, EIGRP), а також можливість роботи з технологією трансляції адрес NAT [2]. IP Security - набір протоколів для забезпечення захисту даних, переданих по мережевому протоколу IP, дозволяє здійснювати підтвердження справжності та / або шифрування IP-пакетів. Цей протокол як правило використовується для створення віртуальних приватних мереж (VPN) і для того, щоб надати користувачам, що знаходяться у віддалених точках доступ до захищеної мережі.

Дана тематика по побудові системи маршрутизації для корпоративних мереж стає більш актуальною в наш час, оскільки питання захищеної передачі даних піднімається усюди. В подальшому розвиток цього питання вважаю актуальним з точки зору побудови захищеної системи маршрутизації, використовувати протокол SSTP, який відкриє нові можливості перед адміністраторами мереж.
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