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Анотація: Варіанти використання технології VPN в корпоративних мережах.

Аннотация: Варианты использования технологии VPN в корпоративных сетях.

Summary: Variants of using VPN technology in corporate networks.
Останнім часом у світі телекомунікацій спостерігається підвищений інтерес до так званих віртуальних приватних мереж (Virtual Private Network - VPN). Це обумовлено необхідністю зниження витрат на утримання різних видів мереж за рахунок більш дешевого підключення віддалених управлінь та віддалених користувачів через мережу Internet. Дійсно, при порівнянні вартості послуг по з'єднанню декількох мереж через Internet, наприклад, з мережами frame relay можна помітити суттєву різницю у вартості. Однак, необхідно відзначити, що при об'єднанні мереж через Internet, відразу ж виникає питання про безпеку передачі даних, тому виникла необхідність створення механізмів дозволяють забезпечити конфіденційність і цілісність переданої інформації. Мережі, побудовані на базі таких механізмів, і отримали назву VPN.

Для забезпечення безпечного мережевого з'єднання з розподіленими підрозділами компанії організується віртуальна приватна мережа (Virtual Private Networks, VPN) , яка використовує набір технологій, що гарантують таємність, захист і цілісність даних, переданих по мережі загального користування. Слово « приватний » в даному контексті означає , що передача даних між віддаленими користувачами корпоративної мережі компанії здійснюється у зашифрованому вигляді, що дозволяє говорити про створення безпечного каналу зв'язку - « тунелю». 

Корпоративна мережа компанії може бути реалізована різними способами: на базі виділених каналів зв'язку між локальними мережами підрозділів компанії, на базі застосування інтернету як середовища транспортування даних, на базі бездротових з'єднань і іншими способами. Вибір способу, як правило, залежить від розмірів компанії і відповідно від суми капіталовкладень у розвиток мережевих рішень. На практиці використання виділених каналів зв'язку вимагає великих грошових витрат.

Дане рішення є оптимальним у плані фінансових витрат і дозволяє забезпечити найбільш гнучкий спосіб доступу віддалених користувачів до ресурсів корпоративної мережі. Перед адміністраторами віддаленого доступу і систем VPN стоїть складне завдання - підготувати і розгорнути таке рішення, яке дасть можливість одночасно задовольняти потребам різних користувачів корпоративної мережі підприємства.
