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НЦЗІ ВІТІ ДУТ
У зв’язку із актуальністю питання щодо кібернетичної загрози сучасним інформаційним телекомунікаційним системам військового призначення (ІТС ВП) останнім часом іде активне обговорення термінів притаманних сучасному кіберпростору.

Перспектива подальших досліджень така, що потребує уточнення в трактуванні технічного кіберпростору та обґрунтуванні існування аналогового інформаційного простору, як основи для виникнення технічного кіберпростору та подальшій перехід до об’єднаного кібер-біо-простору в кібер-ноо-сфері («антропосфера», «біосфера» та «біотехносфера»).
Сучасні терміни вживаються в такому значенні:
атака на ІТС – спроба реалізації загрози стосовно інформаційної, телекомунікаційної та інформаційно телекомунікаційної системи;

безпека інформації – стан інформації, в якому забезпечується збереження визначених політикою безпеки властивостей інформації неможливість несанкціонованого доступу втручання та інш. ;

забезпечення безпеки інформації в системі зв’язку і автоматизації управління військами – забезпечення збереження в системі зв’язку і АУВ визначених керівними документами властивостей інформації;

засіб криптографічного захисту інформації - програмний, апаратно-програмний, апаратний або інший засіб, призначений для криптографічного захисту інформації;

імітозахист інформації в системі зв’язку – захист інформації від її спотворення та модифікації у процесі передачі інформації каналами зв’язку; 
кібернетика - це наука про управління в системах різної природи і потоках пов'язаної з управлінням інформації;

криптографічний захист - вид захисту, що реалізується за допомогою перетворень інформації з використанням спеціальних даних (ключових даних) з метою приховування (або відновлення) змісту інформації, підтвердження її справжності, цілісності, авторства тощо;

криптографічна система (криптосистема) - сукупність засобів криптографічного захисту інформації, необхідної ключової, нормативної, експлуатаційної, а також іншої документації (у тому числі такої, що визначає заходи безпеки), використання яких забезпечує належний рівень захищеності інформації, що обробляється, зберігається та (або) передається;

кібернетична безпека (кібербезпека) у воєнній сфері та сфері оборони – стан захищеності технологічних процесів, процесів військового управління та службових інтересів посадових осіб від наявних у кібернетичному просторі загроз воєнній сфері та сфері оборони;

кібернетична безпека Міністерства оборони України та Збройних Сил України – стан захищеності технологічних процесів, процесів військового управління та службових інтересів посадових осіб від наявних у кібернетичному просторі загроз Міністерству оборони України та Збройним Силам України;

кібернетична безпека в інформаційно-телекомунікаційних системах – стан захищеності технологічних процесів, процесів військового управління та службових інтересів посадових осіб від наявних в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах загроз програмно-математичного характеру;

кібернетичний простір (кіберпростір) Міністерства оборони України та Збройних Сил України – середовище, утворене організованою сукупністю технологічних процесів та процесів військового управління на основі взаємопоєднаних за єдиними принципами та правилами інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем;

кібернетична війна – протиборство непримиренних сторін в кібернетичному просторі з використанням кібернетичної зброї, засобів кібернетичної розвідки, захисту або впливу для завдання матеріальних втрат (збитків) супротивнику і мінімізації особистих втрат (збитків) в економічній, військовій, політичній та ідеологічних сферах;

кібернетична операція – сукупність взаємопов’язаних за метою і завданнями кібератак та/або кіберударів, спрямованих проти автоматизованих систем управління, систем зв’язку і управління зброєю, інформаційних мереж і систем противника, що проводяться підрозділами кібернетичної безпеки за єдиним замислом та під єдиним керівництвом для виконання у кібернетичному просторі визначених завдань, з одночасним мережевим захистом власної інформаційно-телекомунікаційної інфраструктури від таких дій з боку противника.

Змістом кібернетичної операції є здійснення заходів кібернетичної розвідки, кібернетичного захисту та кібернетичного впливу в кібернетичному просторі. За необхідності, проведення інформаційно-психологічних (інформаційних) операцій здійснюється за підтримки специфічних кібернетичних операцій;

кібернетична розвідка – добування наявних в кібернетичному просторі даних та інформації противника, моніторинг його автоматизованих систем управління, систем управління зброєю, інформаційних мереж та систем і циркулюючих в них технологічних процесів. 

Складовою кібернетичної розвідки є комп’ютерна розвідка, при якій добування розвідувальних відомостей полягає в отриманні даних та інформації, що циркулює в засобах електронно-обчислювальної техніки, локальних та глобальних обчислювальних мережах, в тому числі із використанням несанкціонованого доступу;

кібернетичний захист – захист власних автоматизованих систем управління, систем управління зброєю та критичної інфраструктури від кібератак і кіберударів противника, попередження спроб реалізації та нейтралізація виявлених кіберзагроз, виявлення і блокування вбудованих програмних та програмно-апаратних закладних засобів, реалізація антивірусного захисту, проведення контролю (моніторингу) стану кібернетичної безпеки та її забезпечення в інформаційно-телекомунікаційних системах воєнного призначення; 

Кібернетичний вплив – сукупність взаємопов’язаних за метою і завданнями кібератак та/або кіберударів, спрямованих проти автоматизованих систем управління, систем зв’язку і управління зброєю, інформаційних мереж і систем противника, що проводяться підрозділами кібернетичної безпеки за єдиним замислом та під єдиним керівництвом для виконання в кібернетичному просторі визначених завдань;

Заходи кібернетичного впливу поділяються на:

кібернетичні атаки, спрямовані на реалізацію несанкціонованих дій в автоматизованих системах управління, системах зв’язку, управління зброєю, інформаційних мережах і системах противника з метою порушення порядку їх функціонування, змін властивостей інформації, отримання контролю над системою, копіювання, модифікації, вилучення, пошкодження, впровадження або знищення даних, створення умов для зміни поведінки їх користувачів, як в реальному так і в розподіленому масштабі часу, в тому числі з використанням закладних засобів; 

кібернетичні удари, спрямовані на реалізацію деструктивних (руйнівних) впливів на автоматизовані системи управління, системи зв’язку, управління зброєю, інформаційні мережі і системи противника з метою їх блокування, знищення елементів інфраструктури, об’єктів, техніки та озброєння, руйнації циркулюючих в них даних і інформації, як в реальному так і в розподіленому масштабі часу.

кібернетичні загрози (кіберзагрози) – наявні та або потенційно можливі явища і чинники, що створюють небезпеку життєво важливим інтересам людини і громадянина, суспільства і держави, реалізація яких залежить від належного функціонування інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем;

кібернетичний простір (кіберпростір) ІТС Міністерства оборони та Збройних Сил України – середовище, утворене організованою сукупністю інформаційних процесів на основі взаємопоєднаних за єдиними принципами та правилами інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем Міністерства оборони та Збройних Сил України;

комп’ютерний вірус – програма, що здатна створювати свої копії, модифіковані копії, які можуть цілком не відповідати оригіналу, і впроваджувати їх у різні об’єкти/ресурси інформаційно-телекомунікаційних систем без відома користувача, й направлена на деструктивну дію;

система кібернетичної безпеки Міністерства оборони України та Збройних Сил України – сукупність узгоджених за завданнями елементів кібернетичної безпеки, які комплектуються та розгортаються за єдиним замислом і планом в кібернетичному просторі для забезпечення кібернетичної безпеки інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем;

система захисту інформації ЗС України – сукупність методів, засобів та заходів технічного і криптографічного захисту інформації, органів та підрозділів засекреченого зв’язку, захисту інформації та кібербезпеки, діяльність яких спрямована на забезпечення захисту інформації в інформаційних, телекомунікаційних і інформаційно-телекомунікаційних системах та на об’єктах інформаційної діяльності;

служба захисту інформації та кібернетичної безпеки в ІТС (СЗІ та КБ в ІТС) – визначені наказом відповідного командира (начальника) та узгоджені з уповноваженим органом із захисту інформації та кібернетичної безпеки в ІТС МОУ та ЗС України службові особи (а) з числа офіцерського складу, які виконують організаційне забезпечення завдань керування системами і засобами захисту інформації та кібернетичної безпеки в ІТС військової частини (установи, організації).

(наказ Міністерства оборони України № 688 від 10.10.2013).

система антивірусного захисту в інформаційно-телекомунікаційних системах – сукупність узгоджених за завданнями елементів антивірусного захисту, які комплектуються та розгортаються за єдиним замислом і планом в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах для здійснення захисту від комп’ютерних вірусів;

система кібернетичної безпеки – сукупність узгоджених за завданнями елементів кібернетичної безпеки, які комплектуються та розгортаються за єдиним замислом і планом в кібернетичному просторі для забезпечення кібернетичної безпеки інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем;

служба захисту інформації та кібернетичної безпеки в ІТС (СЗІ та КБ в ІТС) – визначені наказом відповідного командира (начальника) та узгоджені з уповноваженим органом з захисту інформації та кібернетичної безпеки в ІТС МО та ЗС України службові особи (а) з числа офіцерського складу, які виконують організаційне забезпечення завдань керування системами і засобами захисту інформації та кібернетичної безпеки в інформаційно-телекомунікаційних системах військової частини (установи, організації).

Виконання завдань антивірусного захисту в ІТС покладається на офіцера з кібернетичної безпеки зі складу служби захисту інформації та кібернетичної безпеки в ІТС.

Узгодження з уповноваженим органом з захисту інформації та кібернетичної безпеки в ІТС МО та ЗС України службових осіб СЗІ та КБ в ІТС проводиться за письмовим зверненням командира (начальника) військової частини з наданням даних про посаду, прізвище ім’я та по-батькові, форму допуску, контактні телефони та електронні поштові адреси стосовно кожної службової особи СЗІ та КБ в ІТС;

уповноважений підрозділ – узгоджені з уповноваженим органом з захисту інформації та кібернетичної безпеки в ІТС МО та ЗС України служба захисту інформації та кібернетичної безпеки в ІТС інформаційно-телекомунікаційного вузла або окремий підрозділ захисту інформації та кібернетичної безпеки в ІТС.

Уповноваженим органом із захисту інформації та кібернетичної безпеки в ІТС МОУ та ЗС України є Головне управління зв’язку та інформаційних систем Генерального штабу Збройних Сил України (наказ Міністерства оборони України №688 від 10.10.2013).

кібернетичний простір (кіберпростір) – середовище утворене організованою сукупністю інформаційних процесів на основі взаємо поєднаних за єдиними принципами та правилами інформаційних телекомунікаційний та інформаційно-телекомунікаційних систем [проект Закону про кібернетичну безпеку України];
кібернетична безпека (кібербезпека) – стан захищеності життєво важливих інтересів людини і громадянина суспільства та держави в кіберпросторі [проект Закону про кібернетичну безпеку України];
кіберзагрози – наявні та потенційно можливі явища і чинники, що створюють небезпеку життєво важливим інтересам людини і громадянина, суспільства і держави, реалізація яких залежить від належного функціонування інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем [проект Закону про кібернетичну безпеку України];
кіберінцидент – подія пов’язана з порушенням належного функціонування інформаційних телекомунікаційних та інформаційно-телекомунікаційних систем - обумовлена впливом програмно математичного характеру.
У зв’язку з необхідністю врахувати взаємодію між користувачем кіберпростору та технічнім компонентом кіберпростору пропонуємо наступні додаткові терміни: 

технічний кіберпростір – технічне середовище утворене організованою сукупністю інформаційних процесів на основі взаємо поєднаних за єдиними принципами та правилами інформаційних телекомунікаційний та інформаційно-телекомунікаційних систем;
аналоговий біо-простір – взаємопов’язані аналогові інформаційні процеси, які відбуваються у головному мозку однієї людини за допомогою аналогової комунікаційної системи аксонових зв’язків між нейронами;
аналоговий кібер-біо-простір – множина аналогових людино кібернетичних одиниць (біо-просторів), яка за допомогою громадсько-вербального спілкування та формування динамічної наукової картини знань поєдналась в аналоговий суспільний простір;
кібер-біо-простір – поєднання та взаємодія аналогового кібер-біо-простору та технічного кіберпростору в єдиній кібер-ноо-сфері [В. І. Вернадський].
Висновки. Обговорювання та розширення термінології щодо кіберпростору дозволить суспільству більш якісно та безпечно планувати свої дії в сучасному кіберпросторі. Додаткові терміни дозволяють лаконічно пояснити, що людська (суспільна) думка це є аналоговий кібер-біо-простір, який за допомогою технічних засобів перетікає у технічний кіберпростір там накопичується, багаторазово копіюється, обробляється та перетікає назад у аналоговий кібер-біо-простір у новому більш розвинутому та перевіреному всім суспільством вигляді, але вже для масового використання та розвитку суспільства на новому вищому рівні. Ще далі коло в кібер-біо-просторі замкнулось та циклічно запрацював синтез нових знань та взаємний обмін інформацією між технічним кіберпростором та аналоговим кібер-біо-простором. 

