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Завдяки досягненням науково-технічного прогресу, зокрема розвитку інформаційних технологій, людське суспільство на зламі тисячоліть досягло небачених раніше звершень, які суттєво вплинули на розвиток військової, економічної, соціальної, культурної та інших його сфер. Водночас, і в цьому очікуваний парадокс прогресу, джерело забезпечення суспільного процвітання потенційно є і джерелом загрози як процвітанню, так і нормальній життєдіяльності суспільства взагалі.

Життя переконує, що на сьогодні жодна держава не в змозі захистити себе, використовуючи лише військово-технічні засоби. Безпека дедалі більше стає комплексним завданням, яке включає політичні, економічні, інформаційні та інші заходи. Успішно виконувати це завдання вдається завдяки оптимальному застосуванню усіх форм та засобів протиборства, включаючи й інформаційне. Нині в багатьох економічно розвинутих державах відбувається об'єднання в одне ціле сил та засобів інформаційно-психологічного впливу, призначених для досягнення воєнних, ідеологічних і політичних цілей.

Підґрунтям для подальшого розвитку інформаційних технологій в різних сферах розвитку Українського суспільства виступає інформаційне законодавство, основою якого є свобода слова, що закріплена в Конституції України, Конвенції про захист прав і основних свобод людини.

З огляду на стрімкий розвиток і масове поширення сучасних інформаційно-телекомунікаційних технологій науковці висувають гіпотезу про четвертий суспільний поділ праці, який означає виокремлення інформаційної діяльності в особливу сферу економічного життя суспільства.

Зміни в характері збройної боротьби, які відбулися протягом останніх десятиріч, розвиток системи колективної безпеки та сучасні економічні реалії спонукали більшість держав до глибокої трансформації національних збройних сил. При цьому, загальною тенденцією стала відмова від підготовки до масштабних війн та утримання численних армій мобілізаційного типу. Натомість перевага надається набуттю спроможностей щодо швидкого реагування на загрози у воєнній сфері, їх ліквідації на ранній стадії виникнення та недопущення переростання в регіональну або глобальну війну. Тому особлива увага приділяється інформаційній розвідці та безпеці в національних збройних силах. 

Активну участь у цих процесах бере й Україна, пріоритетом зовнішньої політики якої є забезпечення національних інтересів і безпеки шляхом підтримання мирного і взаємовигідного співробітництва із членами міжнародного співтовариства, у тому числі країнами-членами та країнами-партнерами Північноатлантичного Альянсу.

Відповідно до постанови Верховної Ради України від 12 серпня 2014 року №1639-VII “Про Рекомендації парламентських слухань на тему: “Обороноздатність України у XXI столітті: виклики, загрози та шляхи їх подолання” вищим законодавчим органом держави схвалено зазначені рекомендації та визначено що військова агресія, розв’язана проти України, виявила комплекс загроз, які матимуть тривалий характер. Україна опинилась у досить небезпечному геополітичному трикутнику як “буферна зона”.

Основною формою реалізації воєнно-політичних інтересів Російської Федерації стосовно України, є “гібридна” війна, яка поєднує в собі елементи інформаційної, торгівельної, газової війн, воєнної агресії, окупації, тероризму, активізації криміналітету, партизанської, диверсійної та громадянської війн. Ми зупинимося більш детально на інформаційній складовій “гібридної війни” та порушенні інформаційної безпеки.

Досягнення інформаційної переваги забезпечує можливість випереджати суперника під час ухвалення військово-політичних рішень і є основою успіху у воєнних діях. Адже науково-технічна революція створила глобальний інформаційний простір, у якому володіння інформаційними ресурсами стає головним фактором геополітичної конкуренції.

Інформаційний простір за своєю структурою включає інформацію, людину та інформаційні технології. Інформаційні загрози мають системний характер, складаються з атак, які за своєю специфікою ( траєкторією) наносять удари на пошкодження інформаційних технологій, самої інформації або вплинути на масову свідомість. 

У РФ, активно розробляються і застосовуються на практиці інформаційно-психологічні засоби ведення глобального інформаційного протиборства. Насамперед вони стосуються сфери використання інформації проти людського інтелекту. Вирішення даних питань є нагальною задачею для науковців України.
