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Вступ
Існують різні способи захисту інформації на комп'ютері. Одним з них є використання криптографічних засобів захисту, шифруючих інформацію. Існує три основні методи шифрування [2; 3]: шифрування з відкритим ключем, шифрування із закритим ключем і хеш-функції. В криптографічних програмах переважно задіються методи шифрування із закритим ключем.

Аналіз додатків для захисту інформації

До теперішнього часу розроблено велику кількість додатків, що дозволяють шляхом шифрування даних, реалізовувати криптографічний захист інформації на комп'ютері. Частина з додатків є безкоштовними, інша - вимагає оплати. Тому користувачеві, що бажає освоїти програми для шифрування даних, варто задуматися, чи варто вкладати фінанси для забезпечення безпеки інформації на своєму комп'ютері або можна обмежитися менш фінансово затратними інструментами, наприклад, архівуванням з паролем. Нижче дамо аналіз додатків для криптографічного захисту і сформулюємо критерії відбору подібних додатків. Як приклад візьмемо платну і безкоштовну програми.

Назва програми: Secret Disk 4 Lite (рис. 1).
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Рис. 1 - Панель Secret Disk 4 Lite

Програма Secret Disk 4 Lite може використовуватися для шифрування системного розділу, розділів на жорстких дисках, будь-яких знімних накопичувачів, а також для створення захищених віртуальних дисків. У програмі відсутні вбудовані алгоритми шифрування, вона використовує для роботи зовнішні криптопровайдери. За замовчуванням застосовуються модуль, інтегрований в Windows, з алгоритмами DES і 3DES. Існує можливість завантажити спеціальний криптопровайдер Secret Disk Crypto Pack, який включає в себе алгоритми AES і Twofish з довжиною ключа до 256 біт. У програмі Secret Disk 4 Lite існує система аутентифікації користувачів. Доступ до зашифрованої інформації може отримати тільки той, у кого є електронний ключ і PIN-код. 

Зашифрована інформація не може бути переглянута, скопійована або видалена іншими користувачами. Операція шифрування або перешіфрування ведеться в фоновому режимі, що дозволяє не відволікатися користувачеві при роботі на комп'ютері. Також в програмі існує можливість роботи багатьох користувачів - кілька користувачів (кожен зі своїм електронним ключем) можуть отримувати доступ до зашифрованої інформації. У програмі Secret Disk 4 присутній захист від збоїв під час виконання операції шифрування і захист від випадкового або навмисного знищення і пошкодження захищених даних
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Рис. 2 – Інтерфейс TrueCrypt

Виробник: TrueCrypt Foundation

Тип програми: безкоштовна

Підтримувана операційна система: Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 2003

Технічна підтримка: відсутня

Програма TrueCrypt може використовуватися для шифрування системного розділу і для створення захищених віртуальних дисків. У програмі реалізовані кілька алгоритмів шифрування - Serpent, Twofish, AES з довжиною ключа 256 біт. Користувач сам вибирає алгоритм, який хоче використовувати в даний момент. У програмі TrueCrypt існує два способи аутентифікації користувачів. Перший спосіб - звичайна парольний захист, другий спосіб - використання ключових файлів, які можуть зберігатися на жорсткому диску або будь-якому знімному носії. Також в програмі можна створювати приховані томи всередині основних і здійснювати резервне копіювання заголовків томів для їх відновлення при збої.

Був проведений по ряду критеріїв аналіз додатків, що забезпечують криптографічний захист. Функціонал другої програми вже, але її можливостей досить для забезпечення криптографічного захисту інформації на комп'ютері. У таблиці представлені результати аналізу додатків.

Таблиця 1. 
Аналіз функціональних програм для шифрування даних

	
	Secret Disk 4 Lite
	InfoWatch Crypto Storage
	Rohos Disk
	TrueCrypt
	DiskCryptor

	1
	2
	3
	4
	5
	6

	Тип ліцензії 
	Платна
	Платна
	Платна
	Безкоштовна
	Безкоштовна

	Алгоритми шифрування
	AES, DES, 3DES, TwoFish
	AES


	AES
	AES, TwoFish, Serpent
	AES, TwoFish, Serpent

	Максимальна довжина ключа шифрування
	256
	128
	256
	256
	256

	Шифрування логічних дисків системи
	+
	+
	-
	+
	+

	Шифрування розділів
	+
	+
	-
	-
	-

	Шифрування віртуальних дисків
	+
	+
	+
	+
	+

	Шифрування файлів і папок
	-
	+
	-
	-
	-

	Шифрування знімних носіїв
	+
	+
	-
	-
	-

	Підтримка роботи багатьох
	+
	+
	-
	-
	-

	Приховування зашифрованих об'єктів
	-
	-
	+
	-
	-

	Гарантоване знищення даних
	-
	+
	+
	-
	-

	Російськомовний інтерфейс
	+
	+
	+
	+
	-

	Російськомовна документація
	+
	+
	+
	-
	-

	Технічна підтримка
	+
	+
	+
	-
	-


З таблиці можна зробити висновок, що деякі з програм підтримують єдиний алгоритм шифрування, інші - кілька методів. Найбільше можливостей у програм Secret Disk 4 Lite,

TrueCrypt і DiskCryptor. На наш погляд, функціонал більш ширше у програми Secret Disk 4 Lite, у якій є технічна підтримка і російськомовна документація, що дозволяє користувачеві без праці освоїти даний програмний продукт. Але з урахуванням того, що ця програма платна, початківцю можна порадити TrueCrypt, так як вона так само як і Secret Disk 4 Lite дозволяє шифрувати систему і віртуальні диски.

Програма InfoWatch CryptoStorage, незважаючи на те, що є платною, підтримує тільки один алгоритм шифрування і має найменшу криптостійкості шифрованих даних, хоча при цьому має найширший функціонал серед всіх представлених програм.
Висновок

Таким чином, при виборі програми варто орієнтуватися саме на необхідний конкретно функціонал, так як багатофункціональні програми можуть бути надмірними з точки зору цілей шифрування.
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