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Зміна загального характеру військових конфліктів, зростаюча ефективність засобів ураження, засобів розвідки і перехід на нові принципи управління і зв'язку свідчать про те, що однією з найбільш актуальних проблем стає забезпечення живучості системи військового зв'язку (СВЗ). СВЗ – частина системи управління військами, силами і зброєю, що представляє собою сукупність взаємопов'язаних і узгоджених за завданнями, місце і часу дій вузлів і ліній військового зв'язку різного призначення, розгорнутих або створюваних за єдиним планом для управління військами, силами і зброєю.
Під живучістю СВС розуміється її здатність забезпечувати управління військами, силами і зброєю в умовах впливу звичайного і ядерної зброї. Однак наявність тільки терміна живучість” і його визначення дає більше розуміння суті об'єкта дослідження і в той же час нічого не говорить про стан теорії і практики живучості.
І в той же час до теперішнього часу не створено розвиненою теорії живучості СВЗ, яка містила б, як теорія надійності, загально технічні результати, що дозволяють досліджувати це властивість і розробляти практичні рекомендації в ході проектування, виробництва і застосування. А для цього потрібні глибокі і всебічні дослідження.
При дослідженні СВЗ як об'єкта поразки і рішення задач по забезпеченню її живучості необхідно розглянути ряд загальних проблем, від вирішення яких залежить подальша робота по створенню системи зв'язку необхідної живучості.
Перша проблема полягає в необхідності поглибленого аналізу об'єкта дослідження. При цьому повинні бути розглянуті склад і основні особливості побудови сучасних і перспективних СВЗ.
СВЗ відносяться до класу складно розгалужених систем. Такі системи складаються з елементів (вузлів і ліній зв'язку), що утворюють цілком певні структури. Тому умовно в проблемі аналізу живучості СВЗ необхідний аналіз структурної та елементної живучості.
Під структурної живучістю СВЗ розуміється об'єктивне властивість системи забезпечувати зв'язність користувачів системи з якістю не гірше заданого в умовах збройної боротьби.
Елементна живучість є властивість, об'єктивно властиве елементу СВЗ, зберігати працездатність з якістю не гірше заданого на деякому інтервалі часу в умовах застосування засобів поразки. Це властивість обумовлюється багатьма факторами і насамперед стійкістю військової техніки зв'язку до вражаючих факторів (ВФ) засобів ураження (ЗУ).
Удосконалення СВС здійснюється шляхом її інтелектуалізації на основі насичення різними радіоелектронними засобами (РЕЗ), включаючи засоби радіозв'язку, а також спутнікового радіорелейного і тропосферного. У зв'язку з цим з'являється можливість таких впливів на РЕЗ, які ведуть до збоїв штатних режимів їх роботи.
Крім того, стрімкими темпами йде впровадження в процес управління інформаційних технологій, комп'ютеризації та інформатизації органів управління, що, з одного боку, неминуче призведе до створення єдиного інформаційного простору, в котрому будуть органічно акумульовані кошти збору, накопичення, обробки, обміну та зберігання інформації всіх рівнів управління, а з іншого – підвищиться вразливість елементів системи управління від електронного (вогневого) впливу противника і, отже, знизиться її живучість.
Складовою частиною аналізу структурної живучості є оцінка критичності відмов елементів. Критичність елемента СВЗ є властивість елемента, що відбиває можливість виникнення і ступінь впливу відмови елемента на працездатність системи в цілому. Актуальність цього завдання обумовлена тим, що СВЗ містить велику кількість елементів і забезпечити підвищення живучості СВЗ всіх елементів навряд чи можливо з причин великих витрат.
Критичність не може бути повністю визначена тільки властивостями елемента і повинна визначатися в рамках складної системи, що містить даний елемент.

В рамках даної проблеми необхідна розробка методичних підходів до аналізу критичності елементів СВЗ.
Друга проблема обумовлена відсутністю методичних основ системного аналізу живучості СВЗ. Реально живучість СВЗ проявляється в ході збройної боротьби. Збройну боротьбу в загальному випадку можна розглядати як систему, що включає сукупність взаємопов'язаних військових підсистем і складових їх елементів, які діють спільно з метою виконання заздалегідь поставленого бойового завдання. Такі взаємовідносини можна також назвати системою протиборчих сторін. Ця система представляється двосторонньої, тобто складається з двох основних підсистем, кожна з яких за певних умов може бути цілком самостійною. Обидві підсистеми, а отже, і сама система в цілому мають ієрархічну структуру в кілька рівнів, тому такий же характер має і управління системою.
Процес функціонування системи протиборчих сторін є, з одного боку, взаємний вплив за допомогою зброї і технічних засобів для нанесення шкоди, а з іншого – процес управління сторонами, а також процес бойового і технічного забезпечення.

Самостійність підсистем проявляється насамперед у побудові їх структур і організації управління, процеси ж їх функціонування не можуть розглядатися у відриві один від одного, так як вони є складовими єдиного процесу функціонування всієї системи і мають безпосереднє взаємний вплив.
Важливою складовою частиною досліджень, що проводяться в рамках системного аналізу, є аналіз вражаючих впливів (ВВ). Під вражаючим впливом ВВ розуміють сукупність процесів, що відбуваються при виконанні ним або його складовими частинами свого призначення по поразці цілі.
Поряд з вражаючим впливом застосовують термін вражаючі фактори (ВФ), під якими розуміються фізичні процеси і явища характерні для кожного вражаючої дії. Для згаданих вище ВВ характерні свої вражаючі дії і ВФ. Для звичайних ВВ характерні наступні вражаючі дії: осколкове, фугасна, кумулятивне та ударне. Кожне з цих дій характеризується своїми вражаючими факторами.
Ядерна зброя є найбільш руйнівний вид зброї з широким набором ВФ, основними з яких є повітряна ударна хвиля, світлове випромінювання, проникаюча радіація і радіоактивне зараження місцевості.

Кожне вражаючу дію може викликати ураження військової техніки зв'язку (ВТЗ) як найважливішого елемента СВЗ, а тому кожен зразок ВТЗ повинен мати відповідну здатність протистояти вражаючій впливу ЗУ.
Однак можливості ЗУ завжди будуть випереджати можливості щодо забезпечення живучості СВЗ і її елементів, а тому бойові пошкодження СВЗ і її елементів в ході бойових дій будуть завжди і для їх усунення повинна ефективно функціонувати система технічного забезпечення зв'язку та автоматизованих засобів управління (СТЗЗ та АЗУ).
Відновлення працездатності і підтримання готовності СВЗ до виконання своїх функцій – в цьому полягає сенс взаємодії СВЗ з стос і АСУ в ході збройної боротьби.

Для вирішення завдання вибору маршруту для передачі (прийому) інформації, в разі відмови елементів системи, а також раціонального використання резервних ліній зв'язку організовується автоматизована система управління зв'язком (АСУЗ). По суті, АСУЗ також вирішує завдання забезпечення живучості СВЗ в ході збройної боротьби.
Результатом системного аналізу повинна бути система математичних моделей, що дозволяють здійснювати оцінку:

інтенсивності і характеру вражаючих впливів засобів ураження противника;

обсягу і характеру бойових пошкодженні; необхідних параметрів системи технічного забезпечення; необхідної ефективності автоматизованої системи управління зв'язком.
Третя проблема пов'язана з недостатньою опрацюванням теорії і практики синтезу СВЗ необхідної живучості. Синтез, як відомо, являє собою метод вивчення предмета в його цілісності, в єдності і взаємного зв'язку його частин. Існуюча технологія проектування і розробки СВЗ і її елементів, як правило, не дозволяє врахувати вимоги, що пред'являються до її живучості. Це пояснюється, з одного боку, їх відсутністю, а з іншого – відсутністю достатньо повного опис моделей і методів синтезу живучих систем зв'язку.
Вихідним для проведення робіт по синтезу СВЗ є вимоги до живучості системи і її елементів. Вимоги до живучості являють собою кількісну оцінку властивостей СВЗ, виражену за допомогою відповідних показників.
На рис. 1 наведено алгоритм розробки вимог до СВЗ.

Базовим процесом життєвого циклу СВЗ, де найбільш повно проявляється синтез, є її проектування і розробка.

Завдання ж синтезу СВЗ найчастіше починається з синтезу її структури (структурний синтез) і лише потім проводиться вибір оптимальних параметрів системи (параметричний синтез).

Заходи щодо забезпечення живучості СВЗ, що проводяться в рамках синтезу, повинні охоплювати всі стадії життєвого циклу. Види робіт, що виконуються на стадіях життєвого циклу СВЗ, зміст робіт та процесів повинні забезпечувати виконання вимог до живучості як системи, так і її елементів. З огляду на, що елементи СВЗ і перш за все ВТЗ можуть розроблятися як самостійні вироби, необхідно, щоб процедури забезпечення вимог до живучості цих виробів були також передбачені.

Рис.1 Укрупнений алгоритм розробки вимог до живучості 
системи військового зв'язку
Моделювання процесу збройної боротьби








Формування системи показників живучості








Визначення сукупності властивостей СВС, що визначають її живучості








Постановка і рішення оптимізаційної задачі і визначення вимог до живучості СВЗ








Порівняльний аналіз достатності живучості для забезпечення необхідної боєготовності СВЗ








Розробка методичних рекомендацій щодо складу загальних правил завдання вимог до живучості системи військового зв'язку











