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Використання сучасних засобів комунікації та обробки інформації як для власних потреб так і організації інформаційного забезпечення організацій, підприємств та установ як державної так і комерційної власності потребує ретельного та всебічного захисту у зв’язку з проблемами захисту інформації та розмежування доступу до інформаційних систем, в тому числі і розподілених (також і типу Інтернет). Всесвітня інформаційна мережа розвивається великими темпами, кількість учасників постійно зростає. Досвід роботи в галузі комп’ютерних технологій повен прикладів несумлінного використання ресурсів Інтернет. Пов’язано це зі стрімким розвитком ринку мережевих технологій та самої мережі Інтернет.
За даними лабораторій, які займаються розробкою та впровадженням антивірусних продуктів близько 90% від загального числа проникнень на комп’ютер шкідливого програмного забезпечення (ПЗ), використовується за допомогою Інтернет, через електронну пошту і перегляд Web-сторінок. Зловмисники створюють вірусоподібне програмне забезпечення, що використовує вразливості інформаційних платформ, бажаючи продемонструвати свою владу над інформаційними системами. Навіть найменш шкідливе з цього ПЗ може призвести до великих неприємностей, а завдані ними збитки іноді оцінюються в мільйони доларів. Особливе місце серед такого ПЗ займає цілий клас – Інтернет-черв’яків, який є одним із найнебезпечніших видів шкідливого ПЗ. Дане шкідливе ПЗ сканує всі доступні мережеві ресурси, які використовує операційна система, та/або сканує ресурси мережі Internet для пошуку найбільш вразливих систем. Потім ПЗ робить спробу підключитись до цих машин і отримати до них повний доступ. Характерною рисою цього ПЗ є його саморозповсюдження, вони поширюються, виконують свої основні завдання щодо зміни налаштувань комп’ютера-жертви, краде адресну книгу або цінну інформацію, вводить в оману самого користувача, створює розсилку з комп’ютера за адресами, взятими із записної книжки, робить комп’ютер чиїмось ресурсом або забирає частину ресурсів для своїх цілей або, в гіршому випадку, самоліквідуються, знищуючи всі файли на всіх дисках.

Всі ці та інші з ними пов’язані проблеми можна вирішити за допомогою наявності в організації опрацьованого документа, що відображає політику інформаційної безпеки організації. У такому документі мають бути чітко прописані такі положення: як ведеться робота з інформацією організації/підприємства; хто має доступ до інформації; система копіювання і зберігання даних; режим роботи на ПЕОМ; наявність охоронних та реєстраційних документів на обладнання та програмне забезпечення; виконання вимог до приміщення, де розташовується ПК і робоче місце користувача; наявність інструкцій і технічної документації; наявність робочих журналів та порядок їх ведення.

Крім того, необхідно постійно відслідковувати розвиток технічних та інформаційних систем, що публікуються у періодичній пресі або стежити за подіями, що обговорюються на подібних семінарах.

На переконання експертів, що займаються розробкою та впровадженням антивірусних продуктів, завдання забезпечення інформаційної безпеки повинні вирішуватися системно. Це означає, що різні методи та засоби захисту (апаратні, програмні, фізичні, організаційні і т.д.) повинні застосовуватися одночасно і під централізованим управлінням. При цьому компоненти системи повинні «знати» про існування один одного, взаємодіяти і забезпечувати захист як від зовнішніх, так і від внутрішніх загроз.
На сьогоднішній день існує великий арсенал способів, методів та засобів забезпечення інформаційної безпеки: 

1. Засоби ідентифікації і аутентифікації користувачів;

2. Засоби шифрування інформації (криптографічні засоби), що зберігається на комп’ютерах і переданої мережами;

3. Міжмережеві екрани;

4. Віртуальні приватні мережі;

5. Засоби тематичної фільтрації;

6. Інструменти перевірки цілісності вмісту дисків;

7. Засоби антивірусного захисту;

8. Системи виявлення вразливостей мереж і аналізатори мережевих атак.

Кожен з перерахованих засобів може бути використано як самостійно, так і в інтеграції з іншими. Це робить можливим створення систем інформаційного захисту для мереж будь-якої складності і конфігурації, що не залежать від використовуваних платформ.
 Засоби ідентифікації та авторизації відповідають за доступ до ресурсів, дозволяють встановлювати рівні доступу до інформації для конкретного користувача. Функція адміністрування наділяє користувача певними ідентифікаційними особливостями в рамках даної мережі та визначенні обсягу допустимих для нього дій.
Засоби тематичної фільтрації значно зменшують непродуктивні трудові затрати , пов'язані з розбором спаму, знижують трафік і завантаження серверів Крім того, засоби тематичної фільтрації зменшують ризик зараження новими вірусами, оскільки повідомлення, що містять віруси часто мають ознаки спаму і фільтруються. Щоправда, існує також і негативний ефект від фільтрації спаму, якщо фільтр видаляє або маркує як спам і корисні повідомлення.
Інструменти перевірки цілісності вмісту дисків дозволяють виявляти будь-які дії з файлами (зміна, видалення або ж просто відкриття) і ідентифікувати активність вірусів, несанкціонований доступ або крадіжку даних авторизованими користувачами.
Засоби антивірусного захисту дозволяють блокувати несанкціонований доступ до даних, знаходити комп'ютерні віруси, а також небажані (шкідливі) програми загалом та відновлення заражених (модифікованих) такими програмами файлів, також їх використовують для профілактики — запобігання зараження (модифікації) файлів чи операційної системи шкідливим кодом.
Системи шифрування дозволяють мінімізувати втрати у разі несанкціонованого доступу до даних, що зберігаються на жорсткому диску або іншому носії, а також запобігти перехопленню інформації при її пересиланні по електронній пошті або при передачі по мережевих протоколах. Завдання даного захисту – забезпечення конфіденційності. Основні вимоги, що пред’являються до систем шифрування – високий рівень криптостійкості і легальність використання на території України (або інших держав).
Використання виявлення вразливостей мереж і аналізаторів мережевих атак дозволяє вирішити цілий ряд завдань: 
1. Розпізнавання відомих і по можливості невідомих атак і попередження про них персоналу, що відповідає за забезпечення інформаційної безпеки (ІБ);
2. Статистичний аналіз шаблонів аномальних дій; 
3. Моніторинг і аналіз користувальницької, мережевої і системної активності; 
4. Здійснення контролю цілісності файлів та інших ресурсів інформаційної системи (ІС); (Бармен С.)
5. Проведення інсталяції і підтримки роботи серверів- пасток для запису інформації про порушників;
Міжмережевий екран являє собою систему або комбінацію систем, що утворить між двома або більше мережами захисний бар’єр, що оберігає від несанкціонованого надходження в мережу або виходу з неї пакетів даних. Основний принцип дії міжмережевих екранів – перевірка кожного пакету даних на відповідність вхідного і вихідного IP-адресу бази дозволених адрес. Таким чином, міжмережеві екрани значно розширюють можливості сегментування інформаційних мереж та контролю за циркулюванням даних. Розглядаючи криптографічні засоби та міжмережеві екрани, слід звернути увагу на віртуальні приватні мережі (Virtual Private Network – VPN). Їх використання дозволяє вирішити проблеми конфіденційності і цілісності даних при їх передачі по відкритих комунікаційних каналах. Захист інформації в технологіях VPN включає в себе процедури шифрування (encryption), підтвердження справжності (authentication) та контроль доступу (access control). Данні, які передаються через VPN зашифровані, тому читати всі отримані дані може лише власник ключа до шифру. Використання VPN дозволяє вирішити проблеми конфіденційності і цілісності даних при їх передачі по відкритим каналам. Загалом, використання VPN можна звести до вирішення трьох основних завдань:

1. Захист інформаційних потоків між різними підрозділами (офісами) організації/підприємства (шифрування інформації здійснюється тільки на виході в зовнішню мережу);

2. Захищений доступ віддалених користувачів мережі до інформаційних ресурсів компанії, як правило, що здійснюється через Інтернет;

3. Захист інформаційних потоків між окремими додатками всередині корпоративних мереж (цей аспект також дуже важливий, оскільки більшість атак здійснюється з внутрішніх мереж).

Ефективний засіб захисту від втрати конфіденційної інформації – фільтрація вмісту вхідної та вихідної електронної пошти. Перевірка самих поштових повідомлень і вкладень в них на основі правил, встановлених в організації, дозволяє також убезпечити компанії від відповідальності за судовими позовами і захистити їх співробітників від спаму. Засоби тематичної фільтрації дозволяють перевіряти файли всіх поширених форматів, у тому числі стислі і графічні. При цьому пропускна здатність мережі практично не змінюється.
Вибір цілей і методів протидії конкретним загрозам та небезпекам у сфері інформаційної безпеки становить важливу проблему і складову частину діяльності з реалізації основних напрямів державної політики інформаційної безпеки. Загалом, проведений аналіз показав, що різні методи захисту інформації (організаційні, технічні (апаратно-програмні/програмні та ін.) повинні застосовуватися одночасно і під централізованим управлінням, тобто формувати комплексні системи захисту інформації. А у випадку приналежності інформаційно-телекомунікаційних систем до державних, то такі системи мають розроблятись згідно законодавства України щодо захисту інформації (технічного, криптографічного, кібернетичного тощо). 
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