ІНТЕЛЕКТУАЛЬНІ СИСТЕМИ ОБМІНУ ІНФОРМАЦІЄЮ ПО ІНТЕРФЕЙСУ USB
Коротков М.М., Мартинюк В.В., Радченко М.М.
Військовий інституту телекомунікацій та інформатизації, м. Київ

Останнім часом комп'ютери стали невід'ємною частиною нашого життя. Все більше і більше завдань з обробки та зберігання інформації покладається на обчислювальні засоби. Сучасні мови програмування дозволяють написати повноцінне додаток навіть початківцю програмісту за невеликий проміжок часу. Однак існує досить широкий коло завдань, для яких важлива не завдання зберігання або обробки інформації, а завдання управління зовнішніми пристроями. Наприклад, завдання управління будь-якими верстатами на машинобудівних підприємствах або введення інформації про становище елементів управління в комп'ютер. Класичне рішення таких проблем - використання інтерфейсів комп'ютера для підключення зовнішніх пристроїв, які здійснюють взаємодію з верстатами, пультами і т. п. їх взаємодія з верстатами, пультами і т. п. Стаття покликана розповісти про проектування подібних систем і способах взаємодії зовнішніх пристроїв з комп'ютерами. У ній дається опис інтерфейсу USB, коротко розглядаються сучасні інтерфейси, а також запропоновані способи конструювання програмно-апаратних комплексів на основі цього інтерфейсу.
Взаємодія електронних пристроїв з комп'ютером, класифікація інтерфейсів.

Спочатку поговоримо про саме поняття взаємодії. Під взаємодією будемо розуміти обмін даними в односторонньому (від пристрою до комп'ютера або навпаки) або в двосторонньому (в обидві сторони) напрямках. Для різних завдань може знадобитися різні типи взаємодії (як по швидкості, так і за спрямованістю). Відповідно були розроблені і стандартизовані деякі інтерфейси. під інтерфейсом мається на увазі сукупність засобів і методів взаємодії між елементами системи, в нашому випадку комп'ютера і зовнішнього пристрою. Інтерфейси мають безліч класифікацій. Ми розглянемо тільки найпоширенішу - за кількістю ліній передачі даних. Класичний спосіб - коли кількість сигнальних ліній одно розрядності даних, що передаються. Тобто, якщо потрібно передавати байти інформації, використовується 8 ліній для передачі. Такі інтерфейси називаються паралельними. Прикладом може служити, наприклад, LPT-порт (Або Centronics). Паралельні інтерфейси характеризуються відносно високою швидкістю передачі (до 16 Мбіт/с у LPT), проте мають низьку завадостійкість (довжина лінії для LPT не більше 10 метрів). Також паралельні інтерфейси вимагають великих витрат обладнання. Через цього паралельні інтерфейси поступаються позиції послідовним. Послідовні інтерфейси використовують для передачі даних за все одну лінію, а дані передаються побитно. Прикладом такого інтерфейсу може служити добре відомий COM-порт. Послідовні інтерфейси характеризуються значно більшою завадостійкістю, ніж паралельні, проте платою за це служить більш низька швидкість передачі даних. Але слід зазначити, що на сьогоднішній день у зв'язку з розвитком елементної бази послідовні інтерфейси дозволяють передавати дані навіть з більшою швидкістю, ніж паралельні. Проміжне становище займають змішані інтерфейси, які можна розглядати як безліч послідовних. Тобто сигнальних ліній більше однієї, проте інформація по кожній передається послідовно. До таких інтерфейсів відноситься, наприклад, мережевий інтерфейс Ethernet.
Розглянемо деякі сучасні інтерфейси для передачі даних. Відразу слід зазначити, що всі вони є послідовними, так як сучасних паралельних інтерфейсів, які набули широкого поширення, не існує.

Одним із сучасних інтерфейсів для високошвидкісної передачі даних є інтерфейс Fire-Wire (Fi-Wi). Швидкість передачі по цьому інтерфейсу досягає 400 Мбіт/с. Цей інтерфейс використовується, наприклад, для підключення деяких типів відеокамер, фотоапаратів і т. п. До його переваг слід віднести сучасним подачу напруги живлення на ведене пристрій від комп'ютера.

Ще одним інтерфейсом для взаємодії комп'ютера і периферійних пристроїв є бездротовий інтерфейс IrDA. Тут застосований спосіб обміну, подібний до COM портом, за винятком того, що роль проводів тут виконують ІК-випромінювання. цей інтерфейс характеризується порівняно високою швидкістю роботи (від 2.4 Кбіт/c до 16 Мбіт/c), його простота і дешевизна апаратної підтримки зумовили його досить широке поширення в сфері мобільної техніки. До недоліків слід віднести то, що асоціюються вони повинні знаходитися мінімум в області оптичної видимості і на відстані не більше 5 метрів.
Широке поширення в сфері мобільного техніки також отримав інтерфейс BlueTooth, в якому застосований спосіб передачі даних по радіоканалу з частотою 2,4 ГГц. Існує кілька специфікацій цього типу зв'язку пристроїв, і в версії 2.0 (остання версія на сьогоднішній день) швидкість передачі даних досягає 2,1 Мбіт/с при відстані між пристроями до 50-100 метрів (при прямій видимості і низькому рівні перешкод). 

Одним з найбільш поширених на сьогоднішній день є провідний інтерфейс USB, який ми розглянемо більш докладно.
Інтерфейс USB

Історія інтерфейсу USB починається в 1996 році, коли була опублікована версія 1.0 цього інтерфейсу, який отримав назву Universal Serial

Bus (USB), а восени 1998 року вийшла версія 1.1, усуває недоробки першої версії. Розробники орієнтувалися на створення інтерфейсу, володіє наступними властивостями:

- легко реалізоване розширення периферії ПК;

- дешеве рішення, що дозволяє передавати дані з високою швидкістю;

- гнучкість протоколу передачі;

- інтеграція з випускаються пристроями;

- охоплення різних конфігурацій і конструкцій ПК;

- забезпечення стандартного інтерфейсу, здатного швидко завоювати ринок.

Фізично USB-з'єднання являє собою кабель з 4 жил: дві з них подають харчування (5 В, 500 мА) на пристрій, інші дві забезпечують передачу даних. Слід зазначити, що інтерфейс USB допускає «гаряче» підключення - під час роботи ПК.

Архітектура USB передбачає підключення одного або декількох пристроїв до комп'ютера, який є головним керуючим пристроєм і називається хостом. Підключаються пристрою є веденими. Існує 3 швидкісних режиму передачі даних (по специфікації 2.0):

- низько швидкісний (Low Speed) - до 1,5 Мбіт/с;

- максимальна швидкість (Full Speed) - до 12 Мбіт/сек;
- високошвидкісний (High Speed) - до 480 Мбіт/с.

У 2008 році з'явилася специфікація USB3.0, яка збільшила максимальну швидкість передачі до 5 Гбіт/с, проте для досягнення цієї швидкості необхідні нові типи кабелів (введені додаткові фізичні лінії). При цьому інтерфейс зберігає зворотну сумісність як апаратно, так і програмно.

Кожне відоме пристрій має кілька кінцевих точок - логічних приймачів інформації (від 1 до 120). Кожне відоме пристрій може містити від 1 до 128 кінцевих точок.

Передача даних ведеться від хосту до кінцевих точкам. Існує 4 види передач:

- контрольні передачі (Control). Використовуються хостом для конфігурації пристрою під час підключення;

- передача масивів даних (Bulk). Використовуються для передачі великих обсягів інформації;

- передача по перериванню (Interrupt). Використовується для передачі невеликих обсягів даних, для яких критично час доставки;

- ізохронні передачі (Isochronous). Використовуються для передачі даних в «реальному часі». Передається строго певний обсяг даних через певний проміжок часу.

При цьому допускається втрата деяких пакетів. Таким чином, за допомогою інтерфейсу USB можна організувати передачу необхідної кількості даних з необхідними умовами доставки, вибравши потрібну кількість різних кінцевих точок для пристрою. Однак є стандартні протоколи, які набули широкого поширення.

- Mass Storage. Цей протокол розроблений для підключення до комп'ютера зовнішніх накопичувачів інформації через інтерфейс USB.

- СDC. Був створений для сумісності з COM-портом. Встановивши драйвери, система звертається до веденого пристрою, як до звичайного COM-порту.

- HID. Human Interface Device. цей протокол був покликаний забезпечувати зв'язок людини з комп'ютером. Він досить гнучкий і великий і дозволяє створювати цікаві режими обміну даними з ПК.

Тепер після розгляду шини USB можна перейти до питання проектування програмно апаратних комплексів на його основі. Спочатку розглянемо сторону «заліза» - пристроїв, що підключаються до ПК. Розглянемо варіанти реалізації цих пристроїв.

Способи побудови апаратної частини для обміну інформацією

Одним з найбільш простих і поширених рішень є застосування мікроконтролерів - мікросхем, що мають в своєму складі процесор, оперативну і постійну пам'ять, а також безліч периферійних пристроїв (таймери, контролери інтерфейсів і т. п.). мікроконтролери бувають самих різних типів: від мікропотужні і мініатюрних до таких, які можуть позмагатися в продуктивності з сучасним комп'ютером. Розглянемо найбільш поширені на сьогоднішній день мікроконтролери.

Мікроконтролери фірми Microchip – одні з найпоширеніших на сьогоднішній день. Від «класичних» PIC12 і PIC16 до потужних 32-розрядних ds32. До багатьох мікроконтролерив будована апаратна підтримка інтерфейсу USB, що значно скорочує час розробки програм і збільшує швидкодію системи в цілому.

Головним конкурентом компанії Microchipє компанія ATMEL, яка виробляє величезну номенклатуру дешевих і продуктивних контролерів. Від класичних AVR (ATmega і ATtiny) до потужних контролерів з ARM-ядрами (AT91SAM). контролери ATMEL поєднують низьке енергоспоживання з високою продуктивністю і багатою периферією, що робить їх дуже привабливими для розробки пристроїв. У багатьох мікроконтролерах цієї фірми також передбачена апаратна підтримка інтерфейсу USB, однак навіть на AVR контроллерах можна побудувати USB-пристрої, використовуючи програмні способи (як буде розглянуто далі).
Також існують контролери, головне завдання яких - забезпечення зв'язку з комп'ютером по інтерфейсу USB. У таких мікроконтролерах упор зроблений на апаратну підтримку цього інтерфейсу. Найвідомішими контролерами цього типу є пристрої компанії Cypress. Їх контролери підтримують USB-обмін на швидкостях до 480 Мбіт/с. Нещодавно вийшли мікроконтролери підтримують навіть специфікацію USB3.0.

Крім мікроконтролерів одним із сучасних способів забезпечення USB-обміну є застосування мікросхем ПЛІС (програмовані логічні інтегральні схеми), які містять на кристалі безліч логічних вентилів, які можуть з'єднуватися між собою довільним способом при програмуванні. Найвідомішими на сьогоднішній день мікросхемами ПЛІС є мікросхеми Altera і Spartan II. 

Однак на сьогоднішній день існує безліч застарілих пристроїв, які орієнтовані на COM або LPT-порти, для яких недоцільно переробляти апаратну частину. Спеціально для таких випадків створені мікросхеми-мости, які дозволяють створювати віртуальні послідовні або паралельні порти при підключенні через USB. Яскравим прикладом таких мікросхем є мікросхеми фірми FTDI типу FT232RL. ці мікросхеми підключаються до ПК через USB, створюють віртуальний COM-порт, через який здійснюється взаємодія з зовнішнім пристроєм. До переваг такого рішення можна віднести простоту реалізації як з боку ПК, так і з боку апаратної частини. Однак ці мікросхеми стоять часом в 2-3 рази дорожче мікроконтролерів. Таким чином, їх застосування швидше можна розглядати як модернізацію застарілого обладнання, ніж як інструмент для побудови нового.

Найчастіше для побудови пристроїв застосовують мікроконтролери. До недавнього часу для реалізації USB інтерфейсу можна було тільки застосовувати мікроконтролери з його апаратної підтримкою (типу AT90USBxxx або PIC18F4xx, STM32F107). Застосування цих контролерів виправдано, коли потрібно передавати великі обсяги даних або забезпечити максимально можливу швидкість передачі. але такі контролери стоять в 2-3 рази дорожче аналогічних без USB. Однак на сьогоднішній день з'явилися засоби програмної підтримки USB, які можуть бути перенести практично в будь-який сучасний мікроконтролер [2]. Їх суть полягає в тому, що сам обмін здійснюється безпосередній зміною логічних сигналів на висновках мікроконтролера, саме за рахунок цього досягається незалежність від архітектури і типу мікроконтролера.

Особливості проектування програмного забезпечення для комп'ютера

Тепер розглянемо сторону програмного забезпечення, що розміщується на комп'ютері. Тут є кілька шляхів «спілкування» з USB виробами. Перший з них – використання стандартних протоколів USB начебто CDC, HID, Mass Storage і т.п. Перевага цього підходу в тому, що не потрібно написання драйверів для пристрою - операційні системи вже включають в себе ці стандартні драйвери, що значно скорочує час розробки ПЗ. Однак тут же криється і недолік такого підходу – кількість стандартних протоколів фіксоване і часто вони не задовольняють потреб розробника. В цьому випадку застосовують інший підхід: написання власного драйвера. Цей процес досить складний і трудомісткий. Однак результат виправдовує витрачений час: протокол обміну буде сааме такою, якою необхідний. Ще один спосіб, який пов'язаний з вищезгаданими мікросхемами-мостами

- взяти готовий драйвер, який пропонує використовувати фірма-виробник такої мікросхеми. Цей спосіб має ті ж переваги і недоліки, що і перший: є готовий драйвер, проте він не завжди задовольняє вимогам до обміну.

Якщо потрібно невисока швидкість передачі

- найбільш привабливий протокол HID (Human Interface Device). У цього протоколу є безліч плюсів:

- максимальна простота протоколу, що скорочує код з боку «заліза»;

- можливість програмно пропускати незнайому інформацію, що збільшує надійність і гнучкість передач;

- протокол є нарощувати і стійким, що дозволяє створювати більш нові версії протоколу, сумісні з більш ранніми версіями;

- пристрій HID описує саме себе при ініціалізації, дозволяючи створювати класове ПО;

- немає необхідності писати драйвери для пристрою - операційна система встановить їх автоматично.

Стандартні застосування HID-протоколу - це клавіатури, миші,  джойстики, зчитувачі штрих-кодів, термометри і т. п. Як уже було відзначено - драйвер для пристрою не буде потрібно, оскільки він вже включений до складу ОС. Однак ніщо не заважає написати HID-драйвер самому, проте в цьому в більшості випадків немає необхідності.

Для роботи з HID-пристроєм в операційних системах Linux служить бібліотека libusb.h, а в системах Windows - за допомогою dll-бібліотек HID.dll і SetupAPI.dll або за допомогою інструментів DirectInput з пакету DirectX. Розглянемо більш докладно роботи в операційній системі Windows.

Для розробки програм для цієї операційної системи потрібно пакет бібліотек WinDDK, який включає в себе всі необхідні інструменти для роботи з HID-пристроями. Найбільш простим і зручним є використання Feature-репортів. Вони мають довжину від 128 до 254 байт і передаються за допомогою виклику функцій HidD SetFeature і HidD GetFeature, які відповідно відправляють і приймають дані пристрої.

Слід зазначити, що при грамотному проектуванні програми, використання цих функцій безпосередньо небажано, так як вони працюють з покажчиками і є небезпечними. Для зручної роботи доцільно звернути ці функції в класи наступним чином:

1) клас звернень до функцій HidD SetFeature і HidD GetFeature. цей класс можна використовувати для здійснення «небезпечних» функцій всередині методів, спрощуючи з ними роботу. він повертає помилки, що виникли на найнижчому рівні (при допомоги винятків або просто поверненням коду помилки);

2) клас забезпечення коректності протоколу. На цьому рівні контролюється правильність прийнятого протоколу обміну, забезпечується правильне формування керуючих посилок для пристрою;

3) клас «загортання» зовнішнього пристрою. Наприклад, для верстатів це буде верстат – підняти різець.

Такий підхід забезпечує максимальну абстракцію і полегшує перехід між операційними системами (потрібно міняти тільки 1 клас).

Висновки. Для побудови сучасних програмно апаратних комплексів найбільш зручний інтерфейс USB. Апаратна частина такого проекту частіше всього будується на мікроконтролерах з програмної або апаратної підтримкою USB. Також можливе застосування спеціальних мікросхем мостів. Для роботи з низькошвидкісними пристроями найбільш привабливий протокол HID. Для забезпечення надійної роботи програми на ПК, низькорівневі функції звернення до USB виробу краще реалізовувати в класи з гексагональної архітектурою. 
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