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Головне управління зв'язку та інформаційних систем ГШ ЗСУ
Анотація: В доповіді обґрунтовано та введено у обіг поняття терміну “глобальний колапс інформаційно-телекомунікаційних систем” 
Постановка завдання. Людство завжди прагнуло якнайповніше опанувати всі доступні йому простори. Лобіювання цифрової економіки Урядом України, схваливши Концепцію розвитку цифрової економіки та суспільства України на 2018-2020 роки [1], створюються передумови до ризиків масштабу країни в наслідок настання колапсу у інформаційно-телекомунікаційних системах. 
Таким чином, обраний шлях розвитку в Україні цифрової економіки веде:

по-перше, до інтенсифікації використання та споживання інформаційно-комунікаційних, цифрових технологій та інформаційно-телекомунікаційних систем;

по-друге, поряд із обіцяними “золотими горами” успіху та досягненнями, приховує колосальні наслідки від звичайного колапсу обезструмлення населених пунктів, диспетчерських пунктів, стаціонарної мережі телефонного зв’язку, у разі снігових бур, інших форс-мажорних обставин, тощо...

Мета доповіді є обґрунтувати поняття терміну “глобальний колапс інформаційно-телекомунікаційних систем” та ввести його в обіг.
Результат дослідження. Поняття терміну “Глобальний колапс інформаційно-телекомунікаційних систем” (ІТС), є новим, оскільки в енциклопедичних словниках воно відсутнє, поряд з широко набутими вжитку термінами “економічний колапс”, “екологічний колапс”, “фінансовий колапс” “політичний колапс”, “соціальний колапс”, та ін.. Зважаючи на це в професійній діяльності адміністраторів ІТС інтуїтивно відчувається необхідність терміну “Глобальний колапс ІТС”. Тому досі ще немає чіткого його трактування. 

Виходячи з розглянутих передумов синтезуємо систему понять нового терміну “Глобальний колапс інформаційно-телекомунікаційних систем”, що містить складові “ГЛОБАЛЬНИЙ” + “КОЛАПС” + “ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНІ СИСТЕМИ”. Розглянемо змістовне наповнення кожного терміну окремо, а згодом їх об’єднаємо:

ГЛОБАЛЬНИЙ – який стосується всієї земної кулі, всього людства; всесвітній [2];
КОЛЛАПС – процесс разрушения какой-либо структуры под влиянием системного кризиса [3];
ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНА СИСТЕМА – сукупність інформаційних та телекомунікаційних систем, які у процесі обробки інформації діють як єдине ціле [4].

Телекомунікаційні системи являють собою комплекс програмного та апаратного обладнання, який з’єднаний один з одним в ланцюг, що здійснює передачу текстової, голосової, графічної, відео- та аудіо інформації (даних) з однієї точки в іншу. Така передача даних можлива завдяки чіткій структуризації телекомунікаційної мережі. Оскільки, у телекомунікаційній мережі циркулює інформації, то справедливості раді, потрібно розглянути ще поняття безпека інформаційна в телекомунікаційних мережах.

ІНФОРМАЦІЙНА БЕЗПЕКА ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ – здатність телекомунікаційних мереж забезпечувати захист від знищення, перекручення, блокування інформації, її несанкціонованого витоку або від порушення встановленого порядку її маршрутизації [5].

“КІБЕРНЕТИЧНА АТАКА”. Зауважимо, що, незважаючи на досить часте використання категорії “кібернетичні атака” в доктринах, публікаціях та повсякденному житті [6], її законодавче уніфіковане визначення поняття відсутнє, як на національному, так і на міжнародному рівнях. 

Кібернетичні загрози – наявні й/або потенційно можливі явища та чинники, що створюють небезпеку життєво важливим інтересам людини і громадянина, суспільства й держави, реалізація яких залежить від належного функціонування інформаційних, телекомунікаційних та ІТС [7]. 
Атакою на інформаційну систему називається дія або послідовність зв’язаних між собою дій порушника, які приводять до реалізації погрози шляхом використання уразливостей цієї інформаційної системи [8].
Таким чином, пропонуємо термін поняття “ГЛОБАЛЬНИЙ КОЛАПС ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ”, трактувати як настання глобальних наслідків планетарного значення техногенного, технологічного, економічного або військового характеру в наслідок деструктивного кібернетичного впливу, націленого на руйнування технологічних процесів (алгоритмів) нормального функціонування інформаційно-телекомунікаційної системи (сукупності інформаційних та телекомунікаційних систем) та мережі, в результаті чого порушується інформаційна безпека, а саме здатність телекомунікаційних мереж забезпечувати захист від знищення, перекручення, блокування інформації, її несанкціонованого витоку або від порушення встановленого порядку її маршрутизації.

Висновки. Наукова новизна
На підставі системних збоїв які існують в ІТС обґрунтовано та введено у обіг нове поняття терміну “глобальний колапс інформаційно-телекомунікаційних систем”.
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