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Кожен чимось володіє, починаючи від матеріальних цінностей і закінчуючи інформацією. На сучасному етапі розвитку суспільства інформація є одним з найважливіших джерел процвітання будь-якої сфери діяльності. Ні для кого не секрет, що інформація коштує дорого. Вислів Уїнстона Черчілля: “Хто володіє інформацією, той володіє світом” – все більше цитується сьогодні. Нині у світі вагу має той, хто має актуальну інформацію та може використати її в своїх цілях. 
Інформацію можливо отримати різними шляхами, способами, методами, як офіційними так і неправомірними. Наприклад, аналіз відкритих джерел інформації, купівля інформації, шантаж співробітників, перехоплення інформації за допомогою технічних засобів тощо. Можливостей з отримання інформації багато, причому вони зростають з урахуванням фінансових ресурсів зацікавлених осіб.
Однією з загроз для інформації є утворення каналів витоку шляхом застосуванням закладних пристроїв. 
В свою чергу інформація, що перехоплюється закладними пристроями, може записуватися з використанням портативних засобів звуко-, та відеозапису або передаватися по радіоканалу, оптичному каналу, по лініях електромережі змінного струму, по лініях телефонного зв’язку, охоронної та пожежної сигналізації, металоконструкціях будинків, трубах систем опалення й водопостачання, а також спеціально прокладених кабелях (лініях). 
За видом інформації, що перехоплюється її можна поділити на: мовну; видову та інформацію, що обробляється технічними засобами.

Серед найпоширеніших способів витоку інформації можливо виділити акустичний контроль приміщення, прослуховування телефонних ліній, перехват комп'ютерної інформації, прихована фото- та відео зйомка, прийом паразитних електромагнітних випромінювань, візуальне спостереження, підкуп працівників, підкуп родичів працівників, шантаж тощо [1].

Акустичний контроль приміщення можливий за допомогою:
мікрофону, з виводом сигналу по кабелю; диктофону; стетоскопу; радіомікрофону; телефонної лінії; лазерного зняття інформації із віконного скла.
Крім того, телефонна лінія використовується не тільки для прослуховування телефонних розмов, але і для прослуховування приміщення (в цьому випадку трубка не знята з телефонного апарату). Для цього використовується мікрофонний ефект, високочастотне нав'язування, системи "теле-монітор", "телефонне вухо" та інші. Деякі системи дозволяють прослуховувати будь-яке приміщення, через котре проходить телефонний кабель, навіть з іншої держави. 
Зняття інформації з комп'ютера можливе за допомогою:
"хакерського" мистецтва; прихованої камери; спеціального радіоприймача, котрий приймає паразитні випромінювання комп'ютеру (як правило – монітору) із наступним детектуванням корисної інформації.
Будь-яка побутова техніка має побічні електромагнітні випромінювання, які можуть бути промодульовані акустичним сигналом (голосом людини) [2].
З метою виявлення закладних пристроїв здійснюється комплексна спеціальна перевірка приміщень та технічних засобів. Комплексна спеціальна перевірка проводиться поетапно [3]:

1. Підготовчий етап перевірки:

– обстеження об’єкту (вивчення та попередній огляд);

– визначення заходів з активації закладних пристроїв, вибір (розробка) тестового сигналу;

– розподіл сил пошукової групи; технічних засобів, приладів та обладнання, необхідних для проведення робіт та їх розподіл за місцем і часом;

– розробка плану проведення робіт з виявлення закладних пристроїв (за необхідності здійснення прихованого виявлення закладних пристроїв – розробка легенди прикриття робіт);

– попередній аналіз радіочастотної обстановки, в тому числі випромінювань в оптичному діапазоні частот за межами об’єкту.

2. Основний етап (комплексна спеціальна перевірка):

– заходи з активації закладних пристроїв, що можливо встановлені на об’єкті;

– виявлення прихованих систем відеоспостереження;

– аналіз радіочастотної обстановки в межах об’єкту та ідентифікація виявлених сигналів;

– заходи з локалізації виявлених на об’єкті джерел радіовипромінювання;

– пошук закладних пристроїв встановлених на проводових комунікаціях;

– пошук закладних пристроїв методами неруйнівного контролю;

– візуальний та фізичний пошук закладних пристроїв на об’єкті.

3. Заключний етап перевірки:

– оброблення результатів перевірки;

– оформлення акту за результатами робіт з виявлення закладних пристроїв.
Комплексна спеціальна перевірка проводиться спільно з іншими організаційними заходами та інструментальними перевірками щодо визначення повноти та достатності реалізованих заходів із захисту інформації на об’єкті, до яких належать технічні та організаційні заходи.
Розвиток сучасних інформаційних технологій та систем передачі даних вимагає постійного моніторингу ринку послуг безпеки та своєчасного застосування актуальних способів і засобів виявлення можливих джерел отримання інформації. Одним із напрямів захисту інформації в інформаційних (автоматизованих) системах є технічний захист інформації (ТЗІ).

Технічний захист інформації – це не данина моді, а вимога часу. Широкомасштабне впровадження інформаційних технологій потребує значної уваги до питань технічного захисту інформації, оскільки несанкціонований витік її може призвести до втрати позицій на ринку і значних фінансових збитків, якщо мова йде про комерційну інформацію. Якщо ж мова про державну таємницю, то збитки та їх масштаби можуть бути непоправні, навіть складати загрози національній безпеці держави.
У свою чергу, ТЗІ в інформаційних (автоматизованих) системах поділяють на два великих класи [4, 5]:

захист інформації від несанкціонованого доступу (НСД);

захист інформації від витоку технічними каналами.

Захист від НСД може бути здійснений у різних складових інформаційної системи:

прикладне й системне ПЗ:

системи розмежування доступу до інформації;

системи ідентифікації та аутентифікації;

системи аудиту й моніторингу;

системи антивірусного захисту.

технічні засоби серверів та робочих станцій, засоби захисту та кіберзахисту:

системи сигналізації;

засоби блокування пристроїв та інтерфейсів вводу-виводу інформації;
засоби шифрування;

апаратні ключі;

міжмережеві екрани (Firewall) – для блокування атак із зовнішнього середовища;

системи виявлення вторгнень (IDS – Intrusion Detection System);

засоби створення віртуальних приватних мереж (VPN – Virtual Private Network);

засоби аналізу захищеності та ін.

периметр інформаційної системи, для захисту якого створюються системи:

охоронної та пожежної сигналізації;

відеоспостереження;

контролю та управління доступом.

Захист інформації від витоку технічними каналами забезпечується:

використанням екранованого кабелю та прокладанням проводів і кабелів в екранованих конструкціях;

установленням на лініях зв'язку високочастотних фільтрів;

побудовою екранованих приміщень ("капсул");

використанням екранованого обладнання;

встановленням активних систем зашумлення та ін.
Організаційні заходи забезпечуються шляхом додержання вимог чинного законодавства України з технічного захисту інформації (визначення меж контрольованої зони та додержання відповідних вимог контрольованої зони, виконання вимог пропускного режиму, дотримання вимог забезпечення конфіденційності співробітниками тощо) [3].
Для оцінювання стану технічного захисту інформації, що обробляється або циркулює в автоматизованих системах, комп'ютерних мережах, системах зв'язку, та підготовки обґрунтованих висновків для прийняття відповідних рішень проводять державні експертизи/атестації у сфері технічного захисту інформації.
Безперервне вдосконалення як технологій, так і засобів знімання інформації, що підтверджується зростаючими витратами на розробку і виробництво відповідних технічних засобів, потребує певної уваги до методів та засобів захисту [6]. Таким чином, захист інформації від її витоку з використанням закладних пристроїв, має полягати у розробці процедур виявлення каналів витоку інформації, виявленні закладних пристроїв та запобіганні несанкціонованого доступу до інформації. 

Слід розуміти, що використання технічних засобів захисту інформації, здійснення контролю витоку інформації та державних експертиз/атестацій у сфері технічного захисту інформації не будуть ефективними, якщо не виконуються організаційні заходи захисту.
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