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Постановка завдання. У зв’язку із збільшення обсягу обміну інформації в інформаційно-телекомунікаційних мережах, в тому числі і в мережах спеціального призначення, збільшується ризик наслідок порушення роботи сучасних інформаційних технологій у секторі безпеки і оборони.
Мета доповіді є усвідомлення наслідків порушення роботи сучасних інформаційних технологій у секторі безпеки і оборони в результаті штучно створеного глобального колапсу інформаційно-телекомунікаційних систем (ІТС).

Результат дослідження. Поняття “ГЛОБАЛЬНИЙ” + “КОЛАПС” + “ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНІ СИСТЕМИ” це настання глобальних наслідків планетарного значення техногенного, технологічного, економічного або військового характеру в наслідок деструктивного кібернетичного впливу, націленого на руйнування технологічних процесів (алгоритмів) нормального функціонування ІТС (сукупності ІТС) та мережі, в результаті чого порушується інформаційна безпека, а саме здатність телекомунікаційних мереж забезпечувати захист від знищення, перекручення, блокування інформації, її несанкціонованого витоку або від порушення встановленого порядку її маршрутизації.

Інформація, а особливо наукова є стратегічним ресурсом в інформаційних війнах у кібернетичному просторі. Збір інформації (кібершпигунство) відомостей щодо пересування наших військ у районі ведення бойових дій, призведе до неминучих людських втрат. Глобального значення є відмова сервісу, атаки на об’єкти критичної інфраструктури. Атаки на об’єкти критичної інфраструктури – атаки на комп’ютери та системи, що забезпечують життєдіяльність міст, а саме системи водопостачання, електроенергії, транспорту тощо.

Наслідки воєнного характеру можуть настати в разі глобального колапсу ІТС воєнного призначення та критично важливої інфраструктури, можливий збій та несанкціоноване керування військами та озброєнням до прикладу, як у науково-фантастичному фільмі “Terminator”, де штучний інтелект мережі “SkyNet” отримавши доступ до керування системою протиракетною оборони та ядерним озброєнням Збройних сил США створив умови до знищення людства. І хоча на перший погляд це виглядає фантастично, але сьогоднішні “кібервійни” та “кіберпростір” з науково-фантастичному роману У. Гибсона “Нейромант” (1982) перекочували в сучасну реальність. Недаремно тому військові США розглядають кіберпростір як п’ятий театр військових дій (поряд з наземним, морським, повітряним і космічним), в якому беруть участь Міністерство оборони, АНБ, ЦРУ, незалежні групи хакерів – всі, хто може створювати і використовувати комп'ютерні віруси для нанесення удару по ворогу.

Для системи військового зв’язку побудованих на сучасних інформаційно-телекомунікаційних системах спеціального призначення іноземного виробництва важливо забезпечити технічний захист інформації цілісності, конфіденційності, доступності до інформації, оскільки з втратою зв’язку втрачається керування військами.

Висновки. Таким чином, кібернетичні атаки в мирний час по ІТС можуть привести до втрат порівнянним з втратами під час бойових дій, а методи інформаційного протиборства є могутньою зброєю в руках держав, які розробляють руйнівні інформаційні технології, що застосовуються для досягнення своїх політичних і військових цілей. [image: image1][image: image2]
