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В даний час критично важливі сегменти (засоби управління) систем автономного електропостачання з комп’ютеризованим управлінням призначені для виконання вельми відповідальних завдань забезпечення гарантованого електропостачання об’єктів і комплексів спеціального призначення. Системи автономного електропостачання складаються з енергетичних силових установок і засобів управління ними. Вони повністю автоматизовані.
Основна частина. Щоб забезпечити високу надійність і більш гнучке управління системою автономного електропостачання здійснюють комп'ютеризацію засобів управління шляхом впровадження цифрової апаратури зі спеціальним програмним забезпеченням (СПЗ).

Для того щоб комп’ютеризована система автономного електропостачання (КСАЕ) функціонувала в автоматичному режимі і була керована, необхідно:
контролювати за допомогою датчиків параметри КСАЕ, наприклад, напруга, частоту струму, потужність, час роботи;

здійснювати збір та обробку інформації, одержуваної від датчиків КСАЕ, доставляти ці дані по каналах зв’язку в автоматизоване робоче місце (АРМ) пункту управління;

проводити порівняння поточних значень параметрів КСАЕ з базою даних еталонних значень;

обчислювати різницевий сигнал для автоматизованого оптимального управління КСАЕ.
Схема захисту інформації критично важливих сегментів перспективних

систем автономного електропостачання з комп’ютеризованим управлінням представлена на рис.1.

Специфічною особливістю критично важливих сегментів КСАЕ є то, що інформація управління, розрахункові програми і мікропроцесорні пристрої безпосередньо керують електроустановкою в реальному масштабі часу. Найбільш небезпечною загрозою є несанкціоноване включення електроустановки шляхом використання вразливостей в тракті збору, передачі і видачі інформації на пункт управління. Порушення функціонування КСАЕ можна вважати найбільш істотним фактором навмисного виведення з ладу об'єктів і комплексів спеціального призначення.

Об’єктом захисту в КСАЕ є технологічна інформація, що включає:

оцифровані сигнали від датчиків, які контролюють необхідні параметри КСАЕ;

базу еталонних параметрів КСАЕ;
пакети даних, що отримуються з пункту управління КСАЕ і передані на

нього по дротових і радіоканалах зв’язку, що забезпечують програмне управління функціонуванням КСАЕ;

дані, що використовуються для цифрового програмного управління адаптером, забезпечує інформаційну взаємодію між датчиками і інтерфейсами АРМ із засобами формування сигналів управління КСАЕ;

відомості про нештатні ситуації в КСАЕ, наприклад, несанкціоноване

її включення або виключення.
Порушення безпеки інформації в КСАЕ може статися шляхом:

впровадження помилкових програм і еталонних параметрів, програмно-технічного впливу (ПТВ) на сигнали управління КСАЕ, що передаються за різними технологічними каналах.

Всі ці дії можуть призвести до часткового або повного порушення технологічного процесу управління КСАЕ.
Небезпека порушення функціонування КСАЕ полягає в тому, що вимірювані її параметри не носять строго конфіденційний характер. Навмисне спотворення цих значень або деструктивний програмно-технічне вплив на базу еталонних даних і на передану в каналах зв’язку інформацію про сигнали управління дезорганізує роботу КСАЕ і, як наслідок, призводить до повного виведення її з ладу.
При розробці засобів захисту інформації для інфраструктури КСАЕ її рівні захисту від загроз безпеки інформації можуть реалізовуватися наступним чином (рис.1):

контролем фізичного доступу до елементів КСАЕ шляхом організації технічних заходів щодо недопущення сторонніх осіб (1-й рівень);

захистом доступу до інформації, що передається по різним технологічним проводовим і радіоканалах зв’язку, установкою в комунікаційному устаткуванні програмних (програмно-технічних) засобів розмежування доступу до сигналів управління КСАЕ (2 - й рівень);

захистом інформації в мікропроцесорних пристроях і адаптери з цифровим програмним управлінням шляхом спеціальних перевірок мікропроцесорних пристроїв і адаптерів на предмет наявності НЕ декларованих можливостей (3 - й рівень);
захистом бази даних еталонних параметрів, що контролюються і спеціального програмного забезпечення обробки інформації про сигнали управління КСАЕ, що формуються в АРМ пункту управління, від несанкціонованого доступу (НСД) і ПТВ шляхом впровадження сертифікованих програмних (програмно-технічних) засобів захисту інформації (4 - й рівень);

захистом інформації від несанкціонованого доступу, ПТВ і впливу комп’ютерних вірусів на рівні загального програмного забезпечення АРМ пункту управління шляхом настройки засобів захисту інформації операційної системи, системи управління базою даних і установки антивірусних програм (5 - й рівень).
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Рис. 1. Схема захисту інформації критично важливих сегментів

перспективних систем автономного електропостачання з комп’ютерним керуванням
На схемі прийняті позначення:

[image: image2.emf]вразливі місця КСАЕ;

[image: image3.emf]критично важливі сегменти КСАЕ.
Контрольованими параметрами (подіями безпеки) при реалізації рівнів захисту інформації в КСАЕ і перевірці порядку функціонування є: час запуску або перемикання системи, допустимі значення параметрів (напруга, частоту струму, потужність і т.п.) при перекладі системи в різні режими функціонування і номінальні значення параметрів при штатній роботі КСАЕ.
Таким чином, до найбільш небезпечних загроз порушення безпеки інформації в КСАЕ слід віднести несанкціоноване включення, спотворення сигналів від датчиків і порушення перевірочних даних. Реалізацію захищеного інформаційного тракту в КСАЕ доцільно здійснювати на основі комплексного використання засобів захисту інформації на всіх рівнях протоколів передачі даних і розробки спеціального програмного забезпечення в захищеному виконанні і засобів захисту інформації АРМ пункту управління і КСАЕ.
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