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Військовий інститут телекомунікацій та інформатизації

Оперативна передача інформації, розширення різних інформаційних потоків, забезпечення надійного зв’язку з зовнішніми інформаційними ресурсами можливо тільки при наявності розвинутої телекомунікаційної інфраструктури. Управління мережею передачі даних потребує комплексного підходу та охоплює організацію доступу для управління мережевими пристроями, моніторинг, оперативну заміну телекомунікаційного обладнання, та оновлення програмного забезпечення, резервне копіювання, а також документування мережевої інфраструктури.
З розвитком сучасних інформаційно-телекомунікаційних систем завдання управління мережами та їх моніторингу в підрозділах Збройних Сил України стає більш актуальним і необхідним. В умовах постійного підвищення складності інформаційно-телекомунікаційних систем надійність цих систем та якість надаваних сервісів набувають особливої важливості. 

Сучасна інформаційно-телекомунікаційна інфраструктура представляє собою складну мережу, що включає в себе телекомунікаційне, серверне та програмне забезпечення різних виробників, що працює в різних стандартах і під управлінням різного програмного забезпечення. 

Складність та масштабність мережевої інфраструктури визначають високий рівень автоматизованих засобів моніторингу та управління, які потребують розробки для забезпечення надійної роботи мережі. 

Моніторинг та управління телекомунікаційними мережами – виклик сьогодення! 

Для підтримки в працездатному стані телекомунікаційних мереж необхідний постійний контроль за їх роботою.

Моніторинг – це комплексний процес, основна ціль якого – систематичний збір і обробка інформації про стан мережі, яка необхідна для прийняття управлінських рішень.
 Моніторинг телекомунікаційних мереж був і залишається найважливішою частиною системного і мережевого адміністрування. Але, якщо для невеликої мережі часто достатньо час від часу слідкувати за файлами реєстрації чи протоколами, то в разі великих систем доводиться використовувати спеціалізовані засоби. Для моніторингу великих мережі використовують системи управління мережею, які збирають дані про стан вузлів і комутаційних пристроїв мережі, а також дані про трафік, циркулюючий в мережі. Як правило, системи моніторингу здійснюють управління мережею в автоматизованому режимі, а складні рішення, які базуються на основі підготовленої інформації системою моніторингу про стан мережі приймає адміністратор мережі (людина).

Мета створення системи моніторингу телекомунікаційної інфраструктури

	Метою створення системи моніторингу телекомунікаційної інфраструктури є:

· забезпечення високої швидкості обробки запитів користувачів на надання необхідних інформаційних ресурсів і сервісів (послуг); 

· надання програмно-апаратних засобів з управління інформаційно-телекомунікаційними ресурсами; 
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	· створення ефективної служби діагностики та своєчасного оповіщення для попередження аварійних ситуацій і підвищення відмовостійкості інформаційно-телекомунікаційних мереж; 

· виконання збору, обробки, зберігання і відображення повної інформації про стан всіх компонентів телекомунікаційної та інформаційної інфраструктури мережі в реальному часі не залежно від архітектури мережі, типів комутаторів (маршрутизаторів) та постачальників обладнання.


При цьому повинні забезпечуватися:

· невтручання в роботу мережевого обладнання завдяки оверлейній архітектурі збору даних;

· підвищена безпека, оскільки втрата інформації в результаті відмов або перевантажень в мережі відсутня;

· постійний збір статистичної інформації, який дозволяє створювати великомасштабні бази даних, необхідні для проведення оперативного і статистичного аналізу мережі, трафіку і технічних параметрів обслуговування;

· управління мережею і забезпечення обслуговування в режимі реального часу - управління параметрами якості обслуговування;

· інтеграція з удосконаленими інструментальними засобами аналізу даних;

· створення єдиного інформаційного центру обробки даних (ЦОД) про стан систем і мережі.

Основні вимоги до платформ систем моніторингу телекомунікаційної інфраструктури

На практиці до платформ систем моніторингу телекомунікаційної інфраструктури пред'являються наступні основні вимоги:

· масштабованість;

· підтримка розподіленої архітектури клієнт - сервер;

· відкритість, що дозволяє управляти обладнанням різних виробників;

· розмежування функції персоналу підтримки.

Задачі систем моніторингу:
· управління конфігурацією мережі;

· управління безпекою в мережі;

· інвентаризація та облік обладнання в мережі;

· облік роботи мережі;

· аналіз продуктивності та надійності мережі;

· автоматичне виявлення.
Функції систем управління та контролю:

· моніторинг мереж, серверів, додатків і сервісів;

· повномасштабна підтримка виявлення мережевих ресурсів, побудова динамічних карт мережі;

· аналіз продуктивності мережі;

· технології обробки даних для нестандартного мережевого обладнання;

· моніторинг віртуальної інфраструктури, безпровідних та голосових (VoIP) мереж;

· засоби оповіщення, побудови діаграм і звітів;

· масштабованість і рольове управління доступом;

· інтегровані візуальні засоби побудови інтерфейсу і звітів;

· управління ІТ-активами;

· підтримка різних технологій оповіщення про події.
Основні складові завдання систем моніторингу при управлінні мережею
1.Забезпечення доступу до мережних пристроїв для управління ними. 

Безумовно, адміністратор мережі повинен мати можливість у будь-який момент підключитися до мережного пристрою, щоб внести зміни в налаштування або ознайомитися з телеметричною інформацією. Основний інструмент для управління таким пристроєм — командний рядок (CLI) та зручний графічний інтерфейс (GUI). Слід зазначити, що існує широкий спектр програмного забезпечення, за допомогою якого можна управляти відразу декількома пристроями та/або технологіями.

Завдання забезпечення доступу до мережних пристроїв нетривіальне, особливо у випадку більших територіально розподілених мережних інфраструктур. Управління може бути організоване за допомогою тих же каналів зв’язку, по яким передається основний трафік, виділеними каналами або із хмари. Слід зазначити, що доступ до мережних пристроїв потрібно забезпечити не тільки адміністратору, але й для системи моніторингу. При цьому надто важливо підтримувати належний рівень безпеки.

2.Моніторинг мережної інфраструктури. Цьому досить об’ємному завданню ми приділимо особливої увагу. Моніторинг мережної інфраструктури можна розбити на наступні складові:

· моніторинг мережних пристроїв;

· моніторинг каналів передачі даних.

У свою чергу, завдання моніторингу мережних пристроїв може бути розділене на три складові, а саме:

· збір системних повідомлень — журналів пристрою;

· моніторинг доступності й телеметрії мережного пристрою;

· оповіщення адміністратора мережі про зміни в мережі.

Постійний моніторинг мережної інфраструктури дозволяє адміністратору мати всю необхідну інформацію про мережу в режимі реального часу, а також визначати робочий рівень (baseline) для параметрів мережних пристроїв і каналів передачі даних. 

Так, для різних інфраструктур границі припустимих значень параметрів можуть бути різними. Наприклад, для однієї з них завантаження процесора маршрутизатора на периметрі мережі в нормальному режимі роботи не перевищує 10%, а в іншій постійне навантаження аналогічного маршрутизатора становить 30-40% і при цьому всі сервіси й та критичні додатки функціонують нормально. У такому випадку зазначені значення можна сприймати як показник нормального режиму роботи мережного пристрою. Їхнє перевищення буде вказувати на наявність аномалії в мережі, а виходить, і на ризик виникнення проблем у функціонуванні сервісів та додатків. Тоді потрібне оперативне втручання: пошук причини перевищення припустимих показників і їх усунення. 

Як показує досвід роботи системних адміністраторів телекомунікаційних мереж, моніторинг, виконуваний у рамках описаних вище завдань, є необхідною й достатньою умовою для того, щоб мережна інфраструктура працювала на належному рівні. 

При дотриманні запропонованих пунктів, адміністратор мережі зможе усунути будь-яку виявлену проблему в мережі у найкоротший термін. Поряд з цим більшість неполадок в мережі можуть бути усунуті проактивно.

Якщо враховані не всі запропоновані пункти, то рано чи  пізно виявиться, що для розв'язку чергової проблеми не вистачає інформації й необхідно негайно доповнювати системи моніторингу додатковими агентами моніторинг. Крім того, навіть після установки цих засобів адміністратор мережі не зможе вірогідно інтерпретувати нові дані, адже в нього не буде інформації про те, як мережа працювала раніше і які показники вважати нормальними, а які аномальними.

3.Заміна застарілого або обладнання яке вийшло з ладу. Із часом надійність мережних пристроїв значно знижується так, як застаріле обладнання не має захисту від нових видів атак, тому й мережна інфраструктура в цілому стає вразливою. Крім того, з певного часу застаріле обладнання перестає відповідати постійно зростаючим вимогам до функціональності й продуктивності. Таким чином, адміністратор мережі повинен мати вичерпну інформацію про моделі використовуваних мережних пристроїв і при необхідності проводити заміну устаткування на більш сучасне.

4.Відновлення програмного забезпечення мережних пристроїв. Виробники мережного обладнання постійно розробляють нові версії операційних систем. Як правило, у них усуваються виявлені вразливості, виправляються помилки (баги) у коді, збільшується продуктивність, а також додаються нові функції.

5.Резервне копіювання конфігурацій мережних пристроїв. При відмові пристрою з високою ймовірності втрачається опис його конфігурації. Пристрій, що вийшов з ладу необхідно замінити на аналогічний — з такими ж налаштуваннями. Безумовно, це завдання значно спрощується, якщо є резервна копія конфігурації.

6.Підтримка документування подій мережної інфраструктури.  В процесі експлуатації мережевого обладнання вносяться численні зміни в їх налаштування, у топологію мережі, тощо. Відсутність актуального документування подій ускладнює підтримку роботи мережевого обладнання так і усунення несправностей, особливо якщо обслуговуванням займаються відразу кілька людей.

Виробники провідних систем моніторингу

Системи моніторингу існують на ринку телекомунікацій багато років і стрімко розвиваються з розвитком галузі в цілому. Пропоновані на світовому ринку системи моніторингу схожі за функціями, які вони виконують, всі вони надають майже однаковий мінімальний набір можливостей. 

Одними з провідних систем моніторингу інформаційно-телекомунікаційних систем являються: Cisco Prime Infrastructure, HPE Intelligent Management Center, MG-Soft Net Inspector, Argus, Intellipool Network Monitor; AdRem NetCrunch; IPHost Network Monitor; NetMRI; NetQoS Performance Center; OPNET ACE Live, Zabbix, Negios та інші.

Актуальність даної тематики полягає в детальному висвітленні ефективності застосування систем моніторингу та у відсутності достатніх аналітичних оглядів переваг та недоліків систем моніторингу побудованих на програних засобах різних виробників. 

Тому читачам пропонується такий огляд найбільш відомих, які набули широкого вжитку, а саме Cisco Prime Infrastructure та Zabbix.
Система моніторингу інформаційно-телекомунікаційних систем на базі Cisco Prime Infrastructure

ПЗ Cisco Prime Infrastructure дає вам управління повним життєвим циклом проводових та безпроводових мереж. Вона об'єднує рішення для управління локальною мережею Cisco Prime LAN Management Solution (LMS) і систему управління мережами Cisco Prime Network Control System (NCS) в єдину систему для спрощення замовлення і управління ліцензіями.
Cisco Prime Infrastructure позиціонується в основному в корпоративному секторі для управління проводовими та безпроводовими мережами передачі даних. 

Основні завдання, які дозволяє виконати Cisco Prime Infrastructure:
підтримка щоденних завдань адміністратора (модуль життєвого циклу): моніторинг устаткування, резервне копіювання, відновлення, збір базової статистики, збір даних інвентаризації, налаштування обладнання (шаблони, готові сценарії і т. д.), мережевий аудит;
контроль роботи додатків (модуль Assurance);
автоматична установка устаткування з нуля без використання консольного доступу (модуль Plug and Play).
Моніторинг телекомунікаційного обладнання
Система збирає SNMP trap, Syslog з пристроїв, також сама періодично опитує устаткування, генерує аварійні події у разі виходу параметрів за певні граничні значення. Існують як готові шаблони для моніторингу із заданими граничними значеннями, так можна створювати на основі їх свої власні.
Система дозволяє фільтрувати, видаляти або підтверджувати сповіщення, додавати до них різні коментарі. З інтерфейсу управління також доступні інструменти діагностики устаткування, такі як ping / traceroute, show-commands та інше.
Додаток iPhone, який підключається до Cisco Prime Infrastructure – серверу і відображає різну діагностичну інформацію, дані інвентаризації, стан устаткування. Додаток має можливість шукати всіх мобільних користувачів (по іменах користувачів, іменах пристроїв або адресах Mac) і визначати статус клієнтських пристроїв.
Cisco Prime Infrastructure дозволяє мережевому адміністраторові стежити за всіма проводовими та безпроводовими пристроями в мережі, каналами передачі даних та надсилати дані в ЦОД. Використовуючи отримані дані, адміністратори можуть проглядати характеристики свого обладнання. Крім того, адміністратор може поглиблено отримувати інформацію про один із пристроїв мережі, щоб проглянути навіть складові частини цього пристрою. Наприклад, ви можете дістати доступ до даних пристрою, таким як модулі, порти та інтерфейси.
Система дозволяє за іменем користувача знаходити всі його підключені пристрої і виводити діагностичну інформацію щодо їх підключення.
Інвентаризація
Всі інвентарні дані підключеного устаткування зберігаються в базі даних Cisco Prime Infrastructure і відображаються в інтерфейсі в структурованій формі. З даного інтерфейсу доступні також різні засоби управління (конфігураціями, образами ПО і так далі). Організований архів конфігурацій по кожному пристрою.
Моніторинг продуктивності
Від Cisco Prime Infrastructure адміністратор може відстежувати кожного користувача в мережі. Крім того, користувачі можуть відстежувати свою поточну діяльність, а також ті застосування, до яких вони звертаються, але це ще не все. Адміністратор мережі також може відстежувати роботу кінцевого користувача на окремій вкладці як на загальному рівні, так і на рівні деталізації.
У загальному огляді адміністратор може переглянути звіт щодо того, наскільки добре працює додаток, але реальне значення приходить на рівні деталізації. Адміністратори дістають доступ до відомостей про сеанс, історії, використанню додатків і ідентифікаторам для користувача.
Звіти про несправності
Можливо, найбільш важливою функцією моніторингу в Cisco Prime Infrastructure є звіт про збої. Ґрунтуючись на порогах продуктивності і рівнях забезпечення якості, встановлених ІТ-відділом, додатки можуть викликати попередження, якщо мережа зав’язна.
Проте, сповіщення є такими ж корисними, як і остання ваша видимість. Коли ви об’єднуєте ці автоматичні сповіщення з докладною видимістю для додатків і пристроїв, виявлення кореневої проблеми, що викликає сповіщення, стає набагато простішим.
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Cisco Prime Infrastructure – модульна структура, і залежно від набору модулів може мати ту чи іншу функціональність. 

Склад Cisco Prime Infrastructure

До складу входять наступні програмні компоненти (модулі):
Lifecycle – основний модуль, допомагає адміністраторам у вирішенні щоденних завдань:
моніторинг інфраструктури, також включає можливість моніторингу і діагностики проблем безпровідної інфраструктури;
гнучке налаштування фільтрів інцидентів;
створення резервних копій (ПЗ мережевих пристроїв, конфігурації);
управління образами ПЗ;
статистику роботи пристроїв (uptime, стан, інциденти і так далі);
інвентаризація пристроїв;
налаштування обладнання, а також використання шаблонів;
базовий аудит мережі.
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Рис. 3 Приклад побудови топології мереж за допомогою Cisco Prime Infrastructure
Інтерфейс управління формується за допомогою необхідних адміністраторові дашбордів (Dashboard) і дозволяє вивести відразу всю найбільш важливу і необхідну для адміністратора інформацію (доступність пристроїв, аларми і інциденти, завантаження і так далі) (рис.4)
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Рис. 4 Приклад роботи інтерфейсу управління Cisco Prime Infrastructure
Контроль роботи додатків (модуль Assurance);
Assurance – опційний модуль:
інформаційна панель стану послуг надає оглядову інформацію за станом важливих застосувань;
підтримує технологій Cisco AVC 2.0, NetFlow, Flexible NetFlow, NBAR2, Performance Agent, Medianet;
контроль і діагностика додатків;
налаштування та моніторинг QOS на інтерфейсах;
підтримка NAM: Аналіз трафіку, Метрики по відгуку додатків, Аналізатор протоколів.
Автоматична установка устаткування з нуля без використання консольного доступу (модуль Plug and Play)
Plug and Play – опційний модуль, відповідає за можливість автоматичного налаштування устаткування без використання консольного доступу (використовується механізм Automated Deployment Gateway).
Cisco Prime Infrastructure доступний як у вигляді апаратного рішення (appliance), так і віртуального (може бути розгорнений на віртуальній машині). Нижче приведені вимоги до ресурсів для варіантів Express, Express Plus, Standard і Pro (віртуальна машина) і для appliance (у таблиці відпов. EXP, EXP-Plus, STD, PRO і Gen2).
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Основними перевагами використання Cisco Prime Infrastructure:
продуманий інтерфейс і інтуїтивне налаштування;
візуалізація різної інформації (наприклад, Device 360 View);
можливість кастомезувати профіль інтерфейсу (дашборди);
простота і зручність експлуатації;
підтримка величезного парку пристроїв Cisco Systems.
На жаль, є і недоліки: система спочатку націлена на обладнання Cisco Systems і немає повноцінної мультивендорної підтримки. Підтримка устаткування третіх виробників можлива, але тільки за наявності відповідного MIB, чим забезпечується контроль доступності.
Система моніторингу інформаційно-телекомунікаційних систем на базі ZABBIX 

ZABBIX – це вільна система моніторингу та відстеження статусів різноманітних сервісів комп'ютерних мереж, що містять UNIX-подібні чи Windows хости, серверів та мережевого обладнання. Вона була розроблена в 1998 році Олексієм Владишевим як проект внутрішнього програмного забезпечення. Перша публічна версія Zabbix була випущена 2001 р., а перша стабільна версія системи 1.0 з’явилась в 2004 р.

Архітектура Zabbix

Архітектура Zabbix складається з кількох підсистем, які можуть бути розміщені на різних машинах:

· сервер моніторингу. В обов’язки якого входить отримання і обробка даних, їх аналіз і вироблення певних дій, залежно від ситуації. В основному це сповіщення адміністратора;

· база даних, в якості якої можуть використовуватися SQLite, MySQL, та Oracle;

· веб-інтерфейс, який відповідає за управління моніторингом та діями, а також за візуалізацію. Веб-інтерфейс системи написаний на РНР;

· агент Zabbix, який запускається на тій машині / пристрої, з якої необхідно моніторити дані. Його наявність хоч і бажана, але, якщо встановити його на пристрій неможливо, можна обійтися протоколом SNMP (Simple Network Management Protocol);

· Zabbix proxy - використовується в основному в тих випадках, коли необхідно вести моніторинг сотень і тисяч пристроїв для зниження навантаження на сервер моніторингу.

Узагальнена архітектура системи Zabbix представлена на рис. 5.
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Рис. 5 Узагальнена архітектура системи Zabbix

Якщо необхідно провести моніторинг стану серверів та інших комп'ютеризованих робочих місць за допомогою Zabbix, то це можна зробити двома способами. Перший спосіб – за допомогою SNMP-запитів. Другий полягає у використанні Zabbix агента, який запускається на системі, за якою ведеться спостереження.

Моніторинг великої кількості пристроїв вимагає в допомогу інструменти автоматизації, інакше складно проводити «вручну» налаштування параметрів моніторингу для великої кількості вузлів, до того ж завжди є можливість допустити помилку. Zabbix має набір інструментів для автоматизації: це шаблони, виявлення мережевих пристроїв, автореєстрація Zabbix-агентів.

Система моніторингу побудована на Zabbix дозволяє проводити веб-моніторинг. 
Можливості системи моніторингу Zabbix

Серед основних можливостей системи моніторингу Zabbix можна виділити наступні:

· розподілений моніторинг до 1000 вузлів;

· сценарії на основі моніторингу;

· централізований моніторинг лог-файлів (перевірка файлів реєстрації на помилковість);

· автоматичне виявлення (автоматичне виявлення за діапазоном ІР-адрес і SNMP-перевірка);

· SLA (Service Level Agreement) моніторинг (регулювання взаємовідносин між підрозділами організацій, перелік параметрів якості тощо);

· комплексна реакція на події;

· гнучка система шаблонів і груп;

· можливість створювати карти мереж.

Приклад виконання карти мережі з використанням програмного продукту Zabbix представлений на рис. 6.
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Рис. 6 Приклад виконання карти мережі з використанням програмного продукту Zabbix
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Основними перевагами використання системи моніторингу Zabbix 

Система моніторингу є досить ефективним засобом контролю параметрів телекомунікаційних мереж, що дозволяє вести спостереження за великою кількістю кінцевих вузлів, своєчасно надавати інформацію про стан мережі і проводити дії щодо управління нею.

Порівняння технічних аспектів систем моніторингу 
Вимоги серверної та клієнтської частин програмного забезпечення Cisco Prime Infrastructure та Zabbix подано в таблиці 1.

Таблиця 1. Типові вимоги серверної та клієнтської частин програмного забезпечення 

	Додаткові завдання
	Найменування програмного забезпечення

	
	Cisco Prime Infrastructure 
	Zabbix 

	Вимоги до серверної частини програмного забезпечення
	Версія VMware - ESXi 5.5 або 6.0;

Сервер Hyper-V 2016

Microsoft Windows 2016 Server Edition:

Server—Windows 2016 Standard or Datacenter Edition

Client—Hyper-V Manager installed in the same Windows 2016 server

See Install the Hyper-V role on Windows Server 2016 for more details.
	AIX, FreeBSD, HP-UX, Linux/ Unix, Mac OS X, Open BSD, SCO Open Server, Solaris, Tru64 / OSF 1 

OpenIPMI для підтримання IPMI;

libssh2 для підтримання SSH. Версія 1.0;

libcurl для веб-моніторингу, моніторингу VMware і для SMTP автентифікації. 

Для SMTP автентифікації потрібна версія 7.20.0 або вища;

libxml2 для моніторингу Vmware;

net-snmp для підтримки SNMP.

	Вимоги до клієнтської частини програмного забезпечення
	Апаратне забезпечення - ноутбук або робочий стіл Mac або Windows, сумісний з одним з наступних перевірених і підтримуваних веб-переглядачів:

- Google Chrome 48 або пізнішої

- Microsoft Internet Explorer 11 (ніяких плагінів не потрібно).

- Mozilla Firefox ESR 38

- Mozilla Firefox 44 або пізнішої
 Windows 2010 з менеджером Hyper-V
	Zabbix агент підтримує: Windows 2000, Windows Server 2003, Windows XP, Windows Vista, Windows Server 2008, Windows 7, Windows Server 2012, Windows 8. 

Zabbix агент не потрібен для моніторингу зовнішніх мережевих сервісів: FTP, SSH, HTTP , DNS, LDAP

	Необхідні ресурси апаратного забезпечення серверів
	Віртуальні процесори – 16;

Пам'ять (DRAM) – 16 Гб;

Розмір жорсткого диска - 900 ГБ;

Пропускна здатність (диск IOPS) - 200 Мб / с.
Паралельні клієнти GUI – 50;

Паралельні клієнти API – 5.

Мінімальна швидкість процесора - 2,29 ГГц.
	Платформа: RedHat Enterprise Linux

Процесор/(пам'ять): 4 ядра CPU / 8Гб ОЗП

від 1000 до 10000 досліджуваних вузлів (сенсорів)

Платформа: RedHat Enterprise Linux

Процесор/(пам'ять): 8 ядер CPU / 16Гб ОЗП

від 10000 та більше досліджуваних вузлів (сенсорів)

	Необхідні мінімальні ресурси ПЕОМ клієнтська частина
	CPU (ядер / нитки) - 10 C / 20 T;

Пам'ять 64 ГБ;

Місткість диска 4x900 Гб;

RAID рівня RAID – 10;

Швидкість введення / виводу диска - 320 Мбіт / с.

Роздільна здатність дисплея — Prime Infrastructure підтримує 1366 x 768 або вище, але ми рекомендуємо встановити роздільну здатність екрана 1600 x 900.
	Процесор: Intel® Pentium® 4 

ОЗП: 128 Мб;

ЖМД:256 Мб вільного місця на диску.


Перелік обладнання та програмних додатків, які підлягають моніторингу

Перелік виробників обладнання дуже широкий
 та в тому числі включає: 3Com, A10, Alcatel-lucent, Allied Telesys, Avaya, Adtran, APC, Blue Coat, Brocade, Cisco, Citrix, Dell, D-link, EMC, Enterasys, Ericsson, Extreme Neworks, F5, Fluke Networks, Fortinet, Juniper, Huawei, H3C, IBM, Microsoft, Netgear, Nortel, Nokia, Polycom, RADVision, Riverbed, Redhat, Redback Networks, Toshiba, Trapeze Networks, Tandberg, VMWare, ZTE, Zyxel та інших.

Для всіх пристроїв можливий моніторинг в рамках стандартних MIB, відображення на топології, збір подій syslog.

Можливості управління залежать від виробника та пристрою,  і використовуємих пропрієтарних протоколів  що підтримують системами моніторингу.

Можливо додавати пристрої та специфічні для них MIB вручну.

Протоколи, які використовуються для моніторингу
Протоколи, які використовуються для моніторингу обладнання подано в таблиці 2. (відсутня інформація) – відсутня інформація на офіційному веб-сайті компанії. у інших відкритих джерелах та відмовлено (не надано) офіційними дилерами в Україні на офіційний запит.

Таблиця 2. Перелік протоколів, які використовуються для моніторингу обладнання

	№ п/п
	Найменування протоколів управління
	Найменування програмного забезпечення

	
	
	Cisco Prime Infrastructure 
	Zabbix

	1. 
	SNMPv1
	+
	+

	2. 
	SNMPv2c
	+
	+

	3. 
	SNMPv3 
	+
	+

	4. 
	ICMP
	+
	+

	5. 
	ICMPv4
	+
	+

	6. 
	ICMPv6
	+
	+

	7. 
	LDAP
	+
	+

	8. 
	Zabbix-agent
	-
	+

	9. 
	DNS
	відсутня інформація
	+

	10. 
	FTP
	відсутня інформація
	+

	11. 
	HTTP
	+
	+

	12. 
	UDP
	+
	+

	13. 
	VoIP 
	відсутня інформація
	+

	14. 
	SMTP
	+
	+

	15. 
	DHCP
	+
	+

	16. 
	Radius
	+
	+

	17. 
	TACACS
	+
	відсутня інформація

	18. 
	Syslog,
	+
	+

	19. 
	sFlow,
	+
	+

	20. 
	NetFlow
	+
	-

	21. 
	Telnet
	відсутня інформація
	відсутня інформація

	22. 
	AVC 2.0
	+
	відсутня інформація

	23. 
	Flexible NetFlow
	+
	-

	24. 
	NBAR2
	+
	-

	25. 
	Performance Agent
	+
	-

	26. 
	Medianet
	+
	-

	27. 
	NAM 
	+
	відсутня інформація
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РОБОЧЕ МІСЦЕ ЧЕРГОВОГО ЗВ’ЯЗКУ омбр

ПЕОМ

Відеокартаз 

можливістю

підключення

не меньше 2-х 

моніторів

Звукова система 

для сигналізації 

подій в системі

Принтер для 

документування 

подій в системі

Монітор для 

візуалізації подій в 

системі 

моніторингу

Монітор для роботи 

посадової особи в 

системі




ВИСНОВКИ. Тому впровадження систем моніторингу дозволяє вирішити завдання, в числі яких:

· скорочення термінів та витрат на виконання поточних завдань, включаючи активацію послуг;

· підвищення віддачі від існуючих ресурсів мережі та поліпшення якості планування їх майбутнього розвитку;

· зниження потреби в персоналі та, як наслідок, скорочення поточних витрат;

· більш повна реалізація потенціалу сучасного мережевого обладнання за рахунок розробки та реалізації нових послуг;

· зведення до мінімуму ризиків затрат  на закупівлю додаткового мережевого обладнання;

· скорочення термінів реагування на події, які відбуваються в мережі;

· скорочення термінів введення в експлуатацію нових сервісів;

· підвищення якості та оперативності обслуговування користувачів мережі за рахунок чіткої координації та інформаційної підтримки робіт;

· забезпечення координації взаємодії численного персоналу віддалених підрозділів в режимі реального часу;

· ПЗ Cisco Prime Infrastructure та Zabbix надають можливість відображення інформації на пунктах управління. Її перелік залежить від обраних опцій необхідності відображення на пунктах управління, а також, встановлених прав доступу на її перегляд;
· якщо розглядати зазначені ПЗ виключно для моніторингу, то з поставленими завданнями повністю справляється Zabbix. Доречно доповнити Observium;
· застосування пропрієтарних (фірмових) протоколів в обладнанні обмежує використання систем моніторингу в єдиній телекомунікаційній мережі, тому важливо поєднання декількох систем моніторингу для більш досконалого моніторингу обладнання на різних ділянках мережі.

Поради фахівця
Перспектива розвитку систем моніторингу та управління мережами: використання новітніх систем управління мережею які базуються на моделі AI/ML (штучний інтелект та машинне навчання)!
Під час обговорення питань пов'язаних з управлінням мережею, часто посилаються на модель FCAPS, описану ISO. Модель покликана покрити ключові функції адміністрування й управління мережними інфраструктурами, а саме:

· (F) Fault Management / Управління відмовами

· (C) Configuration Management / Управління конфігурацією

· (A) Accounting Management / Облік

· (P) Performance Management / Управління продуктивністю

· (S) Security Management / Управління безпекою

Так, наприклад, система яка розглядалася в даній статті – Cisco Prime Infrastructure у свою чергу покриває функції CAP моделі FCAPS і лише небагато F та S.
В умовах сьогодення, у вік стрімкого впровадження новітніх інформаційних технологій, починають усе більше набирати популярність інші підходи до систем моніторингу та управління мережами. Якщо класичні системи моніторингу та управління мережами по своїй суті є асинхронними, використовують класичні методи/протоколи для спілкування із пристроями (telnet, SSH, SNMP та ін.) і засновані на моделях workflow (іншими словами на завідомо визначених алгоритмах у відповідності з набором процедурних правил), то в майбутньому системи моніторингу та управління мережами будуть системами реального часу, які будуть одержувати повну телеметрію із пристроїв і будуть використовувати моделі AI/ML (штучний інтелект та машинне навчання) для виконання завдань автоматизації, виявлення й виправлення несправностей, виявлення аномалій, прогнозування параметрів роботи пристроїв і якості надаваних сервісів у майбутньому. 

Система, яка вже сьогодні існує й ставиться до цієї категорії – Cisco Dna-center (Digital Network Architecture).
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