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Розглянуто модель оцінки готовності вузла зв’язку в умовах кібернетичних атак. Обґрунтовано оцінку потоку кібернетичних атак, як простішого потоку. Запропонована модель функціонування вузла зв’язку, як відновлювальної системи з обмеженою надійністю елементів. Модель дозволяє оцінити стан кібернетичної захищеності головних компонентів вузла зв’язку, якими є: система кібернетичної безпеки, кореневий маршрутизатор та сервіси, які надає вузол зв’язку. Розглянуто простий потік кібернетичних атак λ на вході та виході системи кібернетичної безпеки, на вході та виході кореневого маршрутизатора та на вході основних сервісів вузла зв’язку. Запропоновані оцінки коефіцієнтів готовності сервісів, кореневого маршрутизатора та вузла зв’язку у цілому. Запропонована оцінка коефіцієнтів  вразливості та захищеності вузла зв’язку від кібернетичних атак. 

Як наслідок запропонована модель дозволяє ефективно налаштовувати захист вузла зв’язку враховуючи при цьому специфіку  різноманітних  класів та видів кібернетичних атак. Виникає можливість вчасно  аналізувати вхідний потік кібернетичних атак λ2 та застосовувати динамічне корегування налаштувань кібернетичного обладнання та змінювати організаційні заходи системи кібернетичної безпеки  вузла зв’язку досягаючи при цьому необхідної  готовності  вузла зв’язку. В подальшому можливо вирішувати ряд практичних завдань, в тому числі оцінити втрати нанесені кібернетичними атаками відповідно кожному компоненту вузла зв’язку, а саме кореневому маршрутизатору, сервісу s або самій системі кібернетичної безпеки, яка здійснює захист вузла зв’язку від кібернетичних атак. Можливо оцінити вплив на ефективність кібернетичного захисту таких параметрів, як час створення шкідливого програмного забезпечення, час оновлення технічного забезпечення, час оновлення обізнаності особового складу та час оновлення вектора організаційних заходів. Додатково можливо  розрахувати час відновлення вузла зв’язку у відповідності до вимог допустимого часу непрацездатності вузла зв’язку без наслідків для системи управління військами.
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Рассмотрена модель оценки готовности узла связи в условиях кибернетических атак. Обоснована оценка потока кибернетических атак, как простого потока. Предложена модель функционирования узла связи, как восстанавливаемой системы с ограниченной надежностью элементов. Модель позволяет оценить состояние кибернетической защищенности основных компонент узла связи, которыми являются: система кибернетической безопасности, корневой маршрутизатор и сервисы, которые предоставляет узел связи. Рассмотрен простой поток кибернетических атак λ на входе и выходе системы кибернетической безопасности, на входе и выходе корневого маршрутизатора и на входе основных сервисов узла связи. Предложены оценки коэффициентов  готовности сервисов, корневого маршрутизатора и узла связи в целом. Так же предложена оценка коэффициентов уязвимости и защищенности узла связи от кибернетических атак. 

Предложенная модель позволяет эффективно настраивать защиту узла связи, учитывая при этом специфику разнообразных классов и видов кибернетических атак. Появляется возможность своевременно анализировать входной поток кибернетических атак  λ2, применять динамическую корректировку настроек кибернетического оборудования, а так же изменять организационные меры системы кибернетической безопасности узла связи, достигая при этом необходимой готовности узла связи. В дальнейшем возможно решать ряд практических заданий, в том числе оценивать потери нанесенные кибернетическими атаками соответственно каждому компоненту узла связи: корневому маршрутизатору, сервису s или самой системе кибернетической безопасности, которая осуществляет защиту узла связи от кибернетических атак. Так же в дальнейшем, возможно оценить влияние на эффективность кибернетической защиты таких параметров, как среднее время создания вредоносного программного обеспечения, время обновления технического обеспечения, время обновления осведомленности личного состава и время обновления вектора организационных мер. Дополнительно появляется возможность рассчитать время восстановления узла связи в соответствии с требованиями к допустимому времени неработоспособности узла связи без последствий для системы управления войсками.
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There are a model of the process of functioning of the information and telecommunication communication center of the information and telecommunication system for special purposes in the context of cyber attacks is considered. The model of process of functioning of the communication center is offered, as a refurbish able system with a limit reliability of the components. The model allows to estimate the state of cybernetic security of main components of the communication center, that it is been: system of cybernetic safety, root router and services that is given by the communication center. The flow of cyber attacks λ at the input and output of the communication center, at the input and output of the root router, and at the entrance to the main services is considered. The estimation of coefficients of vulnerability and security of the communication center is offered from cybernetic attacks. Pre-conditions are created for the estimation of possible time on renewal of the communication center and his main components after influence of cybernetic attacks.
The proposed model allows you to effectively configure the protection of the communication node, taking into account the specifics of various classes and types of cyber attacks.  There is an opportunity to timely analyze the input stream of cyber attacks λ2, apply dynamic adjustment of the settings of cybernetic equipment, as well as change the organizational measures of the cyber security system of the communication center, while achieving the necessary readiness of the communication center.  In the future, it is possible to solve a number of practical tasks, including assessing the losses caused by cyber attacks according to each component of the communication node: the root router, the service s, or the cyber security system itself, which protects the communication node from cyber attacks.  Also in the future, it is possible to evaluate the impact on the effectiveness of cyber protection of such parameters as the average time for creating malicious software, the time for updating the technical support, the time for updating the awareness of personnel and the time for updating the vector of organizational measures.  Additionally, it is possible to calculate the recovery time of the communication center in accordance with the requirements for the allowable time of inoperability of the communication center without consequences for the command and control system.
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Вступ. Сучасний світовий кібернетичний простір постійно поповнюється додатковими інформаційно–телекомунікаційними сегментами, постійно поширюючи при цьому охоплення,  швидкість та якість інформаційних послуг. Одночасно з цим ще більш швидкими темпами розвиваються засоби та заходи кібернетичного впливу, які впроваджується у виді постійно зростаючого потоку кібернетичних атак з інтенсивністю λ. Для спрощення викладання матеріалу обмежимось аналізом можливостей типових вузлів зв’язку в сенсі їх готовності до виконання завдань в умовах кібернетичних атак.
Постановка проблеми. Згідно висновків експертів Всесвітнього економічного форуму про глобальні ризики у світі під назвою “World Economic Forum Global Risks Report 2019”, яка опублікована в 15 січня 2019 року [1], на друге місце після природних катаклізмів за негативним впливом, для світової спільноти, виносяться кібератаки. Ризики кібербезпеки постійно зростають, як у їх поширеності, так і руйнівному потенціалі. Наприклад, кількість кібератак на підприємства у світі подвоїлася протягом останніх п’яти років, а інциденти, які колись розглядалися як надзвичайні, сьогодні стають все більш розповсюдженими. Об’єкти критичної інфраструктури України стають мішенями, на яких випробовуються все нові технології кібератак [2, 3] внутрішніх та зовнішніх кібернетичних злочинців, діяльність яких активно зросла особливо під час гібридної війни з РФ. Вузли зв’язку Збройних сил України також розміщені у зоні постійного кібернетичного впливу. 
Саме тому автори вважають за доцільне зосередити зусилля на розробці моделі процесу функціонування вузла зв’язку в умовах кібернетичних атак та розробки рекомендацій для реалізації ефективної кібернетичної безпеки, як будь – якого окремого вузла зв’язку  так і всієї системи зв’язку у цілому.
Аналіз останніх досліджень і публікацій. Шляхи створення моделей кібернетичного захисту в системі зв’язку та її складових вузлів зв’язку знайшли своє відображення у розробці наукових підходів та математичного апарата в роботах багатьох дослідників, для прикладу взяті джерела [4 – 7], а нижче коротко наведені їх особливості.

В роботі [4] зазначається, що в ході вирішення завдання отримання основних ймовірно-часових характеристик системи захисту від кібернетичних атак, характеристики ставляться у залежність від варіантів побудови системи захисту у відповідності тому, як підключені компоненти захисту кожного агрегату автоматизації управління (далі – ААУ) в умовах впливу всіх видів кібернетичних атак. Наведені три способи включення елементів системи захисту в компоненти ААУ автоматизованої системи управління (далі – АСУ), що захищається: 

послідовне включення, коли всі елементи i-го агрегатного компонента системи захисту включені послідовно з компонентами ААУ;

паралельне включення, коли всі елементи i-го агрегатного компонента системи захисту включені паралельно компонентам ААУ і не впливають на їх функціонування;

змішане включення, що є комбінацією з двох перших способів включення елементів i-го агрегатного компонента системи.

В роботі наведені сильні сторони та недоліки різних моделей підключення елементів системи захисту компонент ААУ АСУ.

В роботі [4] не вирішене завдання створення моделі, яка б максимально точніше відображала процеси, які відбуваються у внутрішній роботі вузла зв’язку під час впливу атак та у відновлювальний період. Запропоновані моделі побудови систем захисту більше стосуються реакції структури захисту на гіпотетичний вплив атак ніж на відображення процесів, які відбуваються при функціонуванні вузла зв’язку. Моделі, згідно якої була б можливість оцінити готовність вузла зв’язку до впливу кібернетичної атаки та визначити величину збитку від порушення критичних властивостей інформаційних активів у роботі не приводилось.

У статті [5] отримано аналітичні вирази для оціночних значень ймовірностей виявлення атак в наступних моделях подій: без повтору атак і без усунення наслідків; з повтором атак і без усунення наслідків; без повтору атак і з усуненням наслідків; з повтором атак і з усуненням наслідків. На думку авторів це дає можливість обґрунтовано здійснювати вибір значень доцільних періодів опитування (середніх значень періодів опитування). Авторами пропонується використовувати факти виявлених нелегітимних значень параметрів MIB (Management Information Base) агентів управління телекомунікаційного обладнання вузлів телекомунікаційної мережі спеціального призначення. Зміна вважається не санкціонованою і фіксується, якщо вона не була викликана керуючим впливом через уповноважений підрозділ технологічного управління. При цьому атака вважається не виявленою або пропущеною засобами захисту інформації, наявними на вузлах телекомунікаційної мережі спеціального призначення, тому що в іншому випадку зміни не приведуть до дозволених змін параметра MIB.

В роботі [5] використовувався математичний апарат теорії потоків і масового обслуговування, але не запропонована максимально наближена до реалій модель процесу, яка описує надійність компонентів телекомунікаційного вузла в умовах кібернетичних атак.

В статті [6] розроблена математична GERT-модель початкової генерації коду кібернетичної атаки несанкціонованого доступу (далі – НСД) до ресурсів комп’ютерної системи, але вона відрізняється від відомих моделей урахуванням основних етапів генерації в процесі математичної формалізації GERT-мережі. В ході моделювання автори отримали аналітичний вираз (функції, щільності розподілу) для розрахунку часу генерації коду кібернетичної атаки НСД, що дає можливість використовувати результати для проведення порівняльного аналізу та досліджень, більш складних комплексних етапів кібернетичної атаки НСД.

Недоліком такого підходу в статті [6] можна вважати те, що сама модель може бути використана для дослідження тільки одного типу кібернетичної атаки, а саме – НСД і не дає цілісної уяви щодо процесів, які відбуваються в об’єкті під час повноцінного потоку різноманітних кібернетичних атак різного типу з інтенсивністю λ. 

У роботі [7] на думку авторів запропоновано новий підхід до аналітичного моделювання кібернетичних атак, заснований на методі перетворення стохастичних мереж. Сутність даного підходу полягає в заміні безлічі елементарних гілок стохастичної мережі однією еквівалентною гілкою і у подальшому визначенні еквівалентної функції мережі, а також початкових моментів і функції розподілу випадкового часу реалізації кібернетичної атаки. Перевірка запропонованого підходу проведена, для моделювання кібернетичних атак типу «Сканування мережі та виявлення її вразливостей» і «Відмова в обслуговуванні», які є одними з найбільш поширених і небезпечних для комп’ютерних мереж.

Недоліком роботи [7] можна вважати те, що до оцінки кіберстійкості було прийнято обмеження, згідно з яким нова кібернетична атака починається через деякий час після того, як була виявлена попередня і були усунені наслідки її реалізації. В реальності одночасно діючих зловмисників може бути досить багато і кібернетичних атаки, що активуються ними, можуть накладатися одна на одну. Інше обмеження розглянутого підходу пов’язано з тим, що сценарії можливих атак заздалегідь вважаються відомими, а сценарії реалізації заходів протидії атак не розглядаються. У той же час безліч можливих сценаріїв протидії кібернетичним атакам є кінцевими, що не дає аналітичної моделі поведінки комп’ютерної мережі в умовах кібервпливу і не дозволяє оцінювати і вибирати найбільш ефективні заходи протидії.

Таким чином визначимо, що публікації в даній предметній області не дають повної відповіді на завдання, пов’язані з функціонуванням вузла зв’язку в умовах впливу кібернетичних атак. Відсутні обґрунтовані рекомендації щодо покращення ефективності функціонування вузла зв’язку після впливу кібернетичних атак. Відсутні відповіді на наступні актуальні питання:

яким законом визначається розподіл кібернетичних атак націлених на вузол зв’язку;

яку модель оцінки функціонування вузла зв’язку доцільно використати для оцінки готовності, вразливості та захищеності вузла зв’язку в умовах впливу кібернетичних атак;

які аналітичні моделі доцільні для розрахунку коефіцієнтів готовності, вразливості та захищеності вузла зв’язку в умовах впливу кібернетичних атак.
Метою статті є розробка моделі оцінки готовності функціонування вузла зв’язку з системою кібернетичної безпеки (далі – СКБ) в умовах впливу потоку кібернетичних атак для оцінки ймовірності знаходження вузла зв’язку або його компонентів у стані нормального функціонування та розрахунків коефіцієнтів готовності, вразливості та захищеності.

Виклад основного матеріалу дослідження. Розглянемо процес функціонування вузла зв’язку, який має у своєму складі розгорнуту СКБ, кореневий маршрутизатор та підсистему сервісів s, де s = 1, 2, …, S, де S – загальна кількість сервісів вузла зв’язку (рис. 1). Кожний сервіс вузла зв’язку виконує окрему інформаційну послугу та складається з технічних засобів і особового складу, який забезпечує його функціонування. На вхід вузла зв’язку, а саме на СКБ, надходить вхідний потік кібернетичних атак.

Введемо обмеження для запропонованої моделі функціонування вузла зв’язку в умовах сучасних кібернетичних атак:

на вхід вузла зв’язку надходить сумарний потік випадкових потоків кібернетичних атак з кібернетичного простору, який в сумі наближається до простішого [8];

після СКБ виходить простий потік, характеристики якого наближаються до характеристик простішого;

простіший потік кібернетичних атак є найбільш складним для обробки, тому таке припущення призведе до отримання найгірших коефіцієнтів готовності, вразливості та захищеності вузла зв’язку;
під час кібернетичних атак інтервали функціонування вузла зв’язку розподілені за експоненціальним законом [9] (рис 2, 3);

кібернетичні загрози, які надходять в потоці кібернетичних атак співпадають з вразливостями вузлів зв’язку інтервалами часу розподіленими за експоненціальним законом.
Спрощена структурна схема такого вузла зв’язку наведена на рис. 1, де прийняті наступні позначення:

λ – інтенсивність загального потоку кібернетичних атак на вході вузла зв’язку, де 
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;
λм – інтенсивність потоку кібернетичних атак на вході вузла зв’язку націлених на кореневий  маршрутизатор; 

λs – інтенсивність потоку кібернетичних атак на вході вузла зв’язку націлених на сервіс s, де s = 1, …, S;

λz – інтенсивність потоку кібернетичних атак після виявлення та заблокування атак CКБ;

λo – інтенсивність потоку кібернетичних атак, який заблокувала CКБ вузла зв’язку;

λzм – інтенсивність потоку кібернетичних атак націлених на кореневий маршрутизатор після впливу на потік атак CКБ;

λzs – інтенсивність потоку кібернетичних атак на вході сервісів s, де s = 1, …, S після впливу CКБ на потік кібернетичних атак;

As – актив АПК сервісу s, де s = 1, …, S.
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Рис.1. Спрощена структурна схема вузла зв’язку, функціонуючого в умовах кібернетичних атак

З рис. 1 видно, що система кібернетичної безпеки здійснює розрідження вхідного потоку кібернетичних атак, частина з яких з інтенсивністю λzм  спрямована на  маршрутизатор, а частина з інтенсивністю  λzs на сервіси s. Будемо вважати, що вдала кібернетична атака на кореневий маршрутизатор призведе до повного блокування вузла зв’язку в цілому, а кібернетична атака на s-й сервіс до втрати активів сервісу As, s = 1, 2, …, S.
Розглянемо процес функціонування кореневого маршрутизатора після впливу на нього кібернетичної атаки. Будемо вважати, що в момент виявлення впливу атаки, обслуговуючий персонал вузла зв’язку одразу приступає до відновлення працездатності обладнання маршрутизатора та сервісів s. Тривалість відновлення маршрутизатора – випадкова величина tвмi, і = 1, 2, …, з функцією розподілення Fвм(t) = P{tвм < t} та кінцевим математичним очікуванням середнього часу відновлення Tвм < ∞. В момент завершення відновлення маршрутизатора, вузол зв’язку відновляє нормальне функціонування до моменту впливу наступної кібернетичної атаки. Тривалість нормального функціонування маршрутизатора випадкова величина tмi, і = 1, 2, …, з функцією розподілення Fнфм(t)=P{tнфм<t}, Fм(t)=P{tм<t} та кінцевим математичним очікуванням Tнфм < ∞.
Графічне зображення цього процесу зображено на рис. 2, де прийняті наступні позначення:

ti – моменти початку впливу кібернетичних атак на маршрутизатор не виявлених СКБ де i = 1, 2, …;

tвмi – тривалість відновлення маршрутизатора після впливу кібернетичної атаки i = 1, 2, …;

tмi  – тривалість нормального функціонування маршрутизатора i = 1, 2, 
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Рис. 2. Графічне зображення процесу функціонування кореневого маршрутизатора в умовах впливу кібернетичних атак з інтенсивністю λzМ

Аналогічно функціонує кожний сервіс s при впливі кібернетичних атак з інтенсивністю λzs, які не заблоковані СКБ, де s, де s = 1, …, S. Це зображено на (рис. 3) де прийняті наступні позначення:

Tвsi – реалізація випадкових величин часу відновлення працездатності сервісу s після впливу кібернетичної атаки де i = 1, 2, …;

Tsi – тривалість нормального функціонування сервісу s після чергового відновлення працездатності вузла зв’язку, де i = 1, 2, … .
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Рис. 3. Графічне зображення процесу функціонування сервісу s в умовах впливу кібернетичних атак з інтенсивністю λzs

Таким чином бачимо, що модель процесу функціонування вузла зв’язку в умовах впливу кібернетичних атак аналогічна моделі процесу функціонування відновлюваної системи з обмеженою надійністю елементів. Тому для кількісної оцінки ефективності захищеності  вузла зв’язку від кібернетичних атак доцільно  використати комплексний показник надійності функціонування відновлюваної системи Kг – коефіцієнт готовності [9], коефіцієнти вразливості – Kvr та захищеності – Kз від кібернетичних атак [10].

Під коефіцієнтом готовності вузла зв’язку, функціонуючого під впливом кібернетичних атак з інтенсивністю λ, будемо розуміти ймовірність того, що відновлювальний вузол зв’язку опиниться працездатним (буде нормально функціонувати) в довільний момент часу.

Визначимо через p0(t) ймовірність працездатності вузла зв’язку в момент часу t, а через p1(t) ймовірність непрацездатності вузла зв’язку в умовах потоку кібернетичних атак. Тоді зазначимо, що 

	p0(t) +  p1(t)   = 1.
	(1)


Розглянемо формулу для ймовірності p0(t) під час впливу кібернетичних атак на вузол зв’язку при враженні маршрутизатора, коли випадкові величина tмі та tвмi (рис. 2) розподілені за експоненціальним законом з параметрами λzм = 1/Tнфм, μм = 1/Tвм,

де λzм – інтенсивність потоку кібернетичних атак на кореневий  маршрутизатор;

μм – інтенсивність відновлення кореневого маршрутизатора;

Tнфм – статистична оцінка середнього значення випадкової величини tмі;
Tвм статистична оцінка середнього значення випадкової величини tвмi.                                             
Тоді для аналізу ймовірності p0(t) вузла зв’язку можливо долучити наступну формулу з [9]:
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	(2)


де  Kв = Tвм/Tнфм – показник норми відновлення вузла зв’язку (за рахунок відновлення працездатності маршрутизатора).

Такий показник p0(t) формули (2) будемо вважати нестаціонарним коефіцієнтом готовності вузла зв’язку до кібернетичних атак, оскільки він залежить від часу – t [9] (рис. 4).
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Рис. 4. Зображення поведінки нестаціонарного коефіцієнта готовності вузла зв’язку – p0(t) в залежності від часу при різних значеннях Kв  

Використовуючи формулу (2), виводимо формулу (3) для коефіцієнту готовності маршрутизатора до кібернетичних атак:
	lim p0(t) =Kгм =1/(1+Kвм)=Tнфм/(Tнфм+Tвм)
	(3)


Це означає, що існує стале значення ймовірності p0(t), яке не залежить від часу. Таким чином ймовірність отримати вузол зв’язку працездатним у довільний момент часу в сталому режимі експлуатації, через деякий час після моменту t = 0 відповідає постійній величині, яку називають стаціонарним коефіцієнтом готовності. Зазначимо, що формула (3) вірна при довільних функціях розподілення випадкових величин tмі та Tвмі. Ця формула добре відображує фізичну суть коефіцієнта готовності, як відносну долю часу, під час якої вузол зв’язку знаходиться в працездатному стані.

Тоді статистична оцінка коефіцієнту готовності маршрутизатора:

	K*гм=1/(1+K*вм)=T*нфм/(T*нфм+T*вм),
	(4)


де T*нфм – статистична оцінка середнього значення випадкової величини tмі (рис. 2) в сталому режимі (коли t → ∞)
	T*нфм =
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T*вм – статистична оцінка середнього значення випадкової величини tвмi (рис. 2)

	T*вм = 
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Розглянемо випадок, коли кібернетична атака з інтенсивністю  λzs впливає на s-й сервіс, де s = 1, …, S (рис. 3). В момент впливу кібернетичної атаки на сервіс s він втрачає працездатність та перемикається на режим відновлення. Оскільки всі сервіси існують незалежно, тоді для  s-го сервісу можливо визначити формулу коефіцієнта готовності Kгs та K*гs, де s = 1, …, S аналогічно наведеним вище формулам (3) та (4) для маршрутизатора, але з індексом s, а саме:

	Kгs = 1/(1+ Kвs) = Tнфs /( Tнфs + Tвs),
	(7)

	K*гs =1/(1+K*вs)=T*нфs/(T*нфs+T*вs),
	(8)


де    T*нфs =
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    T*вs = 
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Для того, щоб застати підсистему сервісів S в довільний момент часу t в сталому режимі у працездатному стані, необхідно щоб в момент часу t були працездатні всі сервіси одночасно. З точки зору надійності таку підсистему можливо уявити, як структурну схему з S сервісів з коефіцієнтом готовності Kгs, який  розраховується за формулою (9):

	Kгs=
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Визначимо розрахунок коефіцієнта Кг для вузла зв’язку, функціонуючого в умовах впливу кібернетичних атак на маршрутизатор з інтенсивністю λzм та на всі сервіси s з інтенсивністю λzs (рис. 1). Використовуючи формулу повної ймовірності [12] для сталого режиму функціонування вузла зв’язку, остаточно отримаємо:
	Кг = PмКгм + 
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де Кгм та Кгs розраховуються за формулами (4) та (9) відповідно, а Pм та Ps згідно [13] за формулою (11)
	Pм=λzм/(λzм+λzs), Ps=λzs/(λzм+λzs) де Pм+Ps = 1.
	(11)


Під коефіцієнтом вразливості вузла зв’язку – Кvr слід вважати співвідношення інтенсивності потоку атак, які пройшли скрізь захист СКБ – λz до інтенсивності загального потоку λ на вході вузла зв’язку. Відповідно тоді згідно [10] Kз – коефіцієнт захищеності вузла зв’язку дорівнює формулі (12).

	Kvr = λz/λ, Kз=1 – Kvr = 1 – λz/λ.
	(12)


Приклад розрахунків

Розглянемо випадок, коли на кореневий маршрутизатор та сервіси в кількості S = 5 впливає не виявлена СКБ кібернетична атака з інтенсивністю λzм = 1/Tнфм = 0,01 та λzs = 1/Tнфs = 0,02, де s = 1, …, 5. Тоді середній час нормального функціонування маршрутизатора Tнфм = 100 годин, а час нормального функціонування s–го сервісу Тнфs = 50 годин, де s=1, …, 5. Середній час відновлення працездатності маршрутизатора Tвм дорівнює 10 годинам, а час відновлення працездатності кожного s – го сервісу Твs дорівнює 2,5 години, де s = 1, …, 5. Розрахуємо при цих вихідних даних значення стаціонарного коефіцієнта готовності вузла зв’язку – Кг, коефіцієнта вразливості вузла зв’язку – Кvr та коефіцієнта  захищеності вузла зв’язку – Kз.
Рішення. Використовуючи формулу (3), (7), (9 – 11) проведемо розрахунки:

Kгм = Tнфм / (Tнфм +Tвм) = 100 / (100,0 + 10,0) = 0,9091;

Kгі  = Tнфі / (Tнфі + Tві) = 50,0 / (50,0 + 2,50) = 0,9504;
Kгs = Пі Kгі = 0,95235 = 0,7458.

Згідно формули (11) розраховуємо значення Pм та Ps:

Pм  = λzм / (λzм + λzs) = 0,01 / (0,01 + 0,02) = 0,3333,

Ps  = 1– 0,3333 = 0,6667.
За допомогою формули (10) розраховуємо значення коефіцієнта готовності Кг вузла зв’язку в цілому:

Кг = 0,3333 * 0,9091 + 0,6667 * 0,7458 = 0,80022.

У випадку, коли інтенсивність загального потоку кібернетичної атаки  λ = 10,0 а λz = 0,03. Тоді    Kз = 1 – Kvr = 1 – 0,03/10,0; Kз = 1 – 0,003 = 0,997,  що відповідає нормам кібернетичної захищеності для вузла зв’язку.

Висновки й перспективи подальших досліджень

Запропонована модель для кількісної оцінки ефективності захищеності вузла зв’язку від кібернетичних атак. Проведений аналіз функціонування вузла зв’язку, функціонуючого в умовах кібернетичних атак, дозволив обґрунтувати модель процесу функціонування вузла зв’язку, як відновлювальної системи з обмеженою надійністю елементів та обґрунтувати показники для розрахунків ефективності функціонування: коефіцієнти готовності, вразливості та захищеності вузла зв’язку.

В подальшому можливо вирішувати ряд практичних завдань, в тому числі оцінити наступне:

якщо надана оцінка активів вузла зв’язку, то використовуючи надану модель можливо буде оцінити втрати нанесені кібернетичними атаками відповідно кожному компоненту вузла зв’язку, а саме кореневому маршрутизатору, сервісу s або самій СКБ, яка здійснює захист вузла зв’язку від кібернетичних атак;
оцінити вплив на ефективність кібернетичного захисту таких параметрів, як: час створення шкідливого програмного забезпечення, час оновлення технічного забезпечення, час оновлення обізнаності особового складу та час оновлення вектора організаційних заходів;

розрахувати час відновлення вузла зв’язку у відповідності до вимог допустимого часу непрацездатності вузла зв’язку без наслідків для системи управління військами.

Рішенню цих задач буде присвячено подальший напрямок досліджень.
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		35		84000.00		500.00		1000.00								34000.00		0.40		0.60						35		0.000000000		12.60		0.91		0.71		0.59		0.50

		36		85000.00		500.00		1000.00								35000.00		0.41		0.59						36		0.000000000		13.60		0.91		0.71		0.59		0.50

		37		86000.00		500.00		1000.00								36000.00		0.42		0.58						37		0.000000000		14.60		0.91		0.71		0.59		0.50

		38		87000.00		500.00		1000.00								37000.00		0.43		0.57						38		0.000000000		15.60		0.91		0.71		0.59		0.50

		39		88000.00		500.00		1000.00								38000.00		0.43		0.57						39		0.000000000		16.60		0.91		0.71		0.59		0.50

		40		89000.00		500.00		1000.00								39000.00		0.44		0.56						40		0.000000000		17.60		0.91		0.71		0.59		0.50

		41		90000.00		500.00		1000.00								40000.00		0.44		0.56						41		0.000000000		18.60		0.91		0.71		0.59		0.50

		42		91000.00		500.00		1000.00								41000.00		0.45		0.55						42		0.000000000		19.60		0.91		0.71		0.59		0.50

		43		92000.00		500.00		1000.00								42000.00		0.46		0.54						43		0.000000000		20.60		0.91		0.71		0.59		0.50

		44		93000.00		500.00		1000.00								43000.00		0.46		0.54						44		0.000000000		21.60		0.91		0.71		0.59		0.50

		45		94000.00		500.00		1000.00								44000.00		0.47		0.53						45		0.000000000		22.60		0.91		0.71		0.59		0.50

		46		95000.00		500.00		1000.00								45000.00		0.47		0.53						46		0.000000000		23.60		0.91		0.71		0.59		0.50

		47		96000.00		500.00		1000.00								46000.00		0.48		0.52						47		0.000000000		24.60		0.91		0.71		0.59		0.50

		48		97000.00		500.00		1000.00								47000.00		0.48		0.52						48		0.000000000		25.60		0.91		0.71		0.59		0.50

		49		98000.00		500.00		1000.00								48000.00		0.49		0.51						49		0.000000000		26.60		0.91		0.71		0.59		0.50

		50		99000.00		500.00		1000.00								49000.00		0.49		0.51						50		0.000000000		27.60		0.91		0.71		0.59		0.50

				100000.00		500.00		1000.00								50000.00		0.50		0.50

				101000.00		500.00		1000.00								51000.00		0.50		0.50

				102000.00		500.00		1000.00								52000.00		0.51		0.49

				103000.00		500.00		1000.00								53000.00		0.51		0.49

				104000.00		500.00		1000.00								54000.00		0.52		0.48

				105000.00		500.00		1000.00								55000.00		0.52		0.48

				106000.00		500.00		1000.00								56000.00		0.53		0.47

				107000.00		500.00		1000.00								57000.00		0.53		0.47

				108000.00		500.00		1000.00								58000.00		0.54		0.46

				109000.00		500.00		1000.00								59000.00		0.54		0.46

				110000.00		500.00		1000.00								60000.00		0.55		0.45

				111000.00		500.00		1000.00								61000.00		0.55		0.45

				112000.00		500.00		1000.00								62000.00		0.55		0.45

				113000.00		500.00		1000.00								63000.00		0.56		0.44

				114000.00		500.00		1000.00								64000.00		0.56		0.44

				115000.00		500.00		1000.00								65000.00		0.57		0.43

				116000.00		500.00		1000.00								66000.00		0.57		0.43

				117000.00		500.00		1000.00								67000.00		0.57		0.43

				118000.00		500.00		1000.00								68000.00		0.58		0.42

				119000.00		500.00		1000.00								69000.00		0.58		0.42

				120000.00		500.00		1000.00								70000.00		0.58		0.42

				121000.00		500.00		1000.00								71000.00		0.59		0.41

				122000.00		500.00		1000.00								72000.00		0.59		0.41

				123000.00		500.00		1000.00								73000.00		0.59		0.41

				124000.00		500.00		1000.00								74000.00		0.60		0.40

				125000.00		500.00		1000.00								75000.00		0.60		0.40

				126000.00		500.00		1000.00								76000.00		0.60		0.40

				127000.00		500.00		1000.00								77000.00		0.61		0.39

				128000.00		500.00		1000.00								78000.00		0.61		0.39

				129000.00		500.00		1000.00								79000.00		0.61		0.39

				130000.00		500.00		1000.00								80000.00		0.62		0.38

				131000.00		500.00		1000.00								81000.00		0.62		0.38

				132000.00		500.00		1000.00								82000.00		0.62		0.38

				133000.00		500.00		1000.00								83000.00		0.62		0.38

				134000.00		500.00		1000.00								84000.00		0.63		0.37

				135000.00		500.00		1000.00								85000.00		0.63		0.37

				136000.00		500.00		1000.00								86000.00		0.63		0.37

				137000.00		500.00		1000.00								87000.00		0.64		0.36

				138000.00		500.00		1000.00								88000.00		0.64		0.36

				139000.00		500.00		1000.00								89000.00		0.64		0.36

				140000.00		500.00		1000.00								90000.00		0.64		0.36

				141000.00		500.00		1000.00								91000.00		0.65		0.35

				142000.00		500.00		1000.00								92000.00		0.65		0.35

				143000.00		500.00		1000.00								93000.00		0.65		0.35

				144000.00		500.00		1000.00								94000.00		0.65		0.35

				145000.00		500.00		1000.00								95000.00		0.66		0.34

				146000.00		500.00		1000.00								96000.00		0.66		0.34

				147000.00		500.00		1000.00								97000.00		0.66		0.34

				148000.00		500.00		1000.00								98000.00		0.66		0.34

				149000.00		500.00		1000.00								99000.00		0.66		0.34

				150000.00		500.00		1000.00								100000.00		0.67		0.33

				151000.00		500.00		1000.00								101000.00		0.67		0.33

				152000.00		500.00		1000.00								102000.00		0.67		0.33

				153000.00		500.00		1000.00								103000.00		0.67		0.33

				154000.00		500.00		1000.00								104000.00		0.68		0.32

				155000.00		500.00		1000.00								105000.00		0.68		0.32

				156000.00		500.00		1000.00								106000.00		0.68		0.32

				157000.00		500.00		1000.00								107000.00		0.68		0.32

				158000.00		500.00		1000.00								108000.00		0.68		0.32

				159000.00		500.00		1000.00								109000.00		0.69		0.31

				160000.00		500.00		1000.00								110000.00		0.69		0.31

				161000.00		500.00		1000.00								111000.00		0.69		0.31

				162000.00		500.00		1000.00								112000.00		0.69		0.31

				163000.00		500.00		1000.00								113000.00		0.69		0.31

				164000.00		500.00		1000.00								114000.00		0.70		0.30

				165000.00		500.00		1000.00								115000.00		0.70		0.30

				166000.00		500.00		1000.00								116000.00		0.70		0.30

				167000.00		500.00		1000.00								117000.00		0.70		0.30

				168000.00		500.00		1000.00								118000.00		0.70		0.30

				169000.00		500.00		1000.00								119000.00		0.70		0.30

				170000.00		500.00		1000.00								120000.00		0.71		0.29

				171000.00		500.00		1000.00								121000.00		0.71		0.29

				172000.00		500.00		1000.00								122000.00		0.71		0.29

				173000.00		500.00		1000.00								123000.00		0.71		0.29

				174000.00		500.00		1000.00								124000.00		0.71		0.29
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		Водніцький  Поплавський		20		3		4		12		9		20		3		4		33		3		10		6		0		127

		Чечуга Д*****		60		3		4		40		9		30		3		4				50		3		6		10		222

		Чечуга		39		3		4		22		9		20		3		4		33		3				6		10		156

		НатаЛи ГП		20		3		4		10		9		26		3		4		26		3				6		10		124

		НатаЛи РТП		13		14		16		4		12		10		24		4		8		4		18						127

		Водніцький  Поплавський		13		14		16		4		12		10		24		3		8		4		18						126

		Чечуга		13		14		16		4		12		10		24		3		8		4		18						126
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