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Постановка задачи на исследования. Высокая степень автоматизации управления и глобализации информационных систем (ИС) через информационно-телекоммуникационные сети общего пользования привело к формированию глобального информационного общества и новой среды его функционирования – киберпространства [1]. В результате все пространства рано или поздно превращались в “территории” ожесточенных противостояний и конкурентной борьбы в сфере внутренних и внешних отношений [2]. Вся история человечества – это борьба в том или ином ее проявлении за всевозможные ресурсы и новую среду – киберпространство не стала исключением. В [3] вводится понятие «кибернетическое противоборство». Функционирование ИС в новой среде – киберпространстве, порождает новые уязвимости и угрозы, и требует разработки нового инструментария обеспечения безопасности ИС. В следствия применение информационной системы для специальных пользователей привело к появлению понятия «информационной системы специального назначения (ИС СН). Исходя из рассмотренных обстоятельств была сформирована цель, объект, предмет исследования, определена задача проанализировать значение понятия «кибернетической устойчивости ИС СН» в современных научных исследованиях.

Цель доклада. Апробировать результаты анализа содержания понятия кибернетической устойчивости ИС СН.

Результат исследования. Поиск в открытых источниках информации по ключевому слову «кибернетическая устойчивости ИС СН» дал возможность найти только понятие «кибернетическая устойчивости ИС», которое на первый взгляд тождественные «ИС СН», но это совсем не так.

В исследованиях [4 – 6] введено в употребление понятие киберустойчивости объекта критической информационной инфраструктуры (КИИ) – это способность системы управления объекта КИИ выполнять свои функции в сложной, резко меняющейся обстановке в условиях деструктивных информационных воздействий». 

В коллективной работе [7, с. 46] обосновано понятие «киберустойчивость объекта критической инфраструктуры (КИ) – способность системы управления КИ объектов выполнять свои функции в сложных, резко переменных обстоятельствах в условиях деструктивных информационных воздействий.

В целом мы согласны с классификацией, предложенной в работах [4 – 7], тогда «кибернетическая устойчивость ИС СН» по классике состоит из следующих компонентов: 
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 – кибернетическая живучесть, есть вероятность сохранения ее работоспособности (выживания) в условиях выхода из строя технических средств обработки информации; 
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 – кибернетическая защищенность ИС СН, есть вероятность обеспечения выполнения целевой функции ИС СН с заданным качеством в условиях применения «общих» и целенаправленных деструктивных информационных воздействий; 
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 – кибернетическая надежность ИС СН, есть вероятность обеспечения выполнения целевой функции ИС СН на протяжении определенного временного интервала в условиях возникновения программных ошибок, технических сбоев и непреднамеренных ошибочных действий технического персонала и должностных лиц.

Понятия «кибернетическая устойчивость», с учетом рассмотренных выше определений, занимает в классификации следующее место (рис. 1).
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Рис. 1 Место понятия «кибернетическая устойчивость» в классификации

Поэтому, для полного понимания понятие кибернетической устойчивости ИС СН, мы предлагаем ввести в оборот следующее толкование: Кибернетическая устойчивость ИС СН – это способность ее обеспечивать выполнять возложенные на нее функции в условиях воздействия всех дестабилизирующих факторов и деструктивных информационно-кибернетических воздействий.

Таким образом, обосновано и впервые введено в оборот понятие дефиниции «кибернетическая устойчивость ИС СН», «кибернетической надежность», «кибернетической живучести», «кибернетической защищенности». Апробируемый результат подтверждает научную новизну «кибернетическая устойчивость ИС СН», как получившее дальнейшее развития совокупности понятий «информационная система» → «информационная система специального назначения» и «устойчивость» → «кибернетическая устойчивость».

Перспективы дальнейших исследований. Необходимо по результатам этого анализа выяснить существующие подходы, методы и методики диагностирования ИС СН, а именно: «кибернетической устойчивости»; «кибернетической надежности; «кибернетической живучести»; «кибернетической защищенности».
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