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КУБ КІБЕРБЕЗПЕКИ – ЯК СТАН СИСТЕМИ КІБЕРЗАХИСТУ
Нещерет І.Г., Терещенко Т.П., Чередниченко О.Ю., 
Процюк Ю.О., Шемендюк О.В., Очіченко Р.А.
Військовий інститут телекомунікацій та інформатизації імені Героїв Крут
Куб кібербезпеки визначає три типи навичок, які використовуються для забезпечення захисту. Перша навичка включає в себе технології, пристрої та продукти для захисту інформаційних систем і запобігання діям кіберзлочинців. Фахівці з кібербезпеки повинні володіти спеціалізованими технологічними інструментами. Проте, Мак-Камбер нагадує їм, що для перемоги над кіберзлочинцями недостатньо самих лише технологічних засобів. Професіонали з кібербезпеки також повинні вибудовувати потужний захист через налаштування політик, процедур та рекомендацій, які дозволяють користувачам кіберпростору залишатися у безпеці та дотримуватися принципів передової практики. Нарешті, користувачі кіберпростору повинні прагнути більшої обізнаності щодо загроз у кіберпросторі та виробити культуру навчання та усвідомлення у сфері інформаційної безпеки. 
Нещерет И.Г., Терещенко Т.П., Чередниченко А.Ю., Процюк Ю.А.,Шемендюк А.В., Очиченко Р.А. Куб кибербезопасности – как состояние системы киберзащиты. Куб кибербезопасности определяет три типа навыков, используемых для обеспечения защиты. Первый навык включает в себя технологии, устройства и продукты для защиты информационных систем и предотвращения действий киберпреступников. Специалисты по кибербезопасности должны владеть специализированными технологическими инструментами. Тем не менее, Мак-Камбер напоминает им, что для победы над киберпреступниками недостаточно одних технологических средств. Профессионалы по кибербезопасности также должны выстраивать мощную защиту через настройки политик, процедур и рекомендаций, позволяющих пользователям киберпространства оставаться в безопасности и соблюдать принципы передовой практики. Наконец, пользователи киберпространства должны стремиться к большей осведомленности об угрозах в киберпространстве и выработать культуру обучения и осознания в сфере информационной безопасности.
I. Nescheret, T. Terestchenkо, O. Cherednychenko, Y. Protsiuk, O. Shemendiuk, R. Ochichenko. Cyber security cube - as the state of the cyber protection system. The cybersecurity cube identifies three types of skills that are used to provide protection. The first skill includes technologies, devices and products to protect information systems and prevent cybercriminals. Cybersecurity professionals must have specialized technological tools. However, McCumber reminds them that technological means alone are not enough to defeat cybercriminals. Cybersecurity professionals also need to build strong protection by setting policies, procedures and guidelines that allow cyberspace users to stay safe and adhere to best practices. Finally, cyberspace users need to be more aware of cyber threats and develop a culture of information security learning and awareness.
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Постановка завдання в загальному вигляді. Створення культури обізнаності про кібербезпеку – це постійне зусилля, яке вимагає ініціативи вищого керівництва і прихильності всіх користувачів і співробітників. Вплив культури кібербезпеки організації починається з розробки політики та процедур з боку керівництва. Наприклад, багато організацій мають дні обізнаності про кібербезпеку. Організації можуть також розміщувати банери і вивіски для підвищення загальної поінформованості про кібербезпеку. Створення семінарів орієнтованих на кібербезпеку допомагає підвищити рівень обізнаності. Одним з найважливіших принципів безпеки є послідовність. З цієї причини організаціям необхідно встановлювати стандарти. Кожна організація розробляє стандарти для підтримки свого унікального операційного середовища. Наприклад, організація визначає політику паролів. Стандарт передбачає, що паролі повинні складатися мінімум з восьми букв у верхньому та нижньому регістрів, а також цифр і містити принаймні один спеціальний символ [1].
Аналіз останніх публікацій і напрямки вирішення завдання 
Засоби протидії кіберзлочинності (технології, впровадження освіти і навчання в області кібербезпеки, політики та процедури кібербезпеки). Матієвський В.. [1], Бурячок В., Толубко В., Хорошко В., Толюпа С. [2] та інших. В цих працях відображено здебільшого способи захисту даних в кіберпросторі.

Мета статті: є ознайомлення з принципами захисту цілісності інформації та даних.
Виклад основного матеріалу
Фахівці з кібербезпеки – це експерти, які займаються захистом у кіберпросторі. Джон Мак-Камбер один з перших експертів з кібербезпеки, розробив широко використовувану конструкцію під назвою Куб Мак-Камбера або Куб кібербезпеки. Він використовується як інструмент для захисту мереж, доменів та Інтернету. Куб кібербезпеки чимось нагадує кубик Рубика.
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Принципи захисту.
Перший вимір куба кібербезпеки визначає цілі захисту кіберпростору. Цілі, визначені в першому вимірі, є основоположними принципами. Цими трьома принципами є конфіденційність, цілісність і доступність. Ці принципи забезпечують орієнтир і дозволяють фахівцеві з кібербезпеки визначати пріоритети дій при захисті будь-якої мережної системи.
Конфіденційність запобігає розкриттю інформації неавторизованим людям, ресурсам або процесам. Цілісність даних позначає їх точність, узгодженість та достовірність. Нарешті, доступність гарантує, що інформація доступна авторизованими користувачами у разі потреби. Для запам’ятовування цих трьох принципів використовуйте абревіатуру КЦД (англ. CIA).
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Стани даних.
Кіберпростір - це домен, що містить значну кількість критично важливих даних. Тому експерти з кібербезпеки зосереджені на захисті даних. Другий вимір куба кібербезпеки зосереджений на проблемах захисту даних, які знаходяться у кіберпросторі в різних станах. Дані мають три можливі стани:

дані в передачі;

дані в стані спокою або зберігання;

дані в обробці.
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Захист кіберпростору вимагає, щоб фахівці в області кібербезпеки гарантували безпеку даних у всіх трьох станах.

Гарантії кібербезпеки.
Третій вимір куба кібербезпеки визначає навички і знання, які фахівець з кібербезпеки може використовувати для захисту у кіберпросторі. Фахівці з кібербезпеки повинні використовувати цілу низку наявних навичок і знань, коли захищають дані в кіберпросторі. Вони повинні це робити залишаючись при цьому на стороні закону.
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Тріада КЦД (CIA Triad) – перша грань куба.
Конфіденційність (Confidentiality).
Синонім терміну конфіденційність є термін приватність. Політика організації повинна обмежувати доступ до інформації списком авторизованих користувачів та забезпечувати відображення цих даних лише для них. Доступ до даних надається відповідно до політики безпеки або рівня секретності інформації. Наприклад, простий службовець не повинен мати доступу до персональних даних усіх співробітників. Крім того, працівники повинні пройти навчання, щоб зрозуміти механізми захисту конфіденційної інформації, для того, щоб захистити себе та організацію від атак. Методи забезпечення конфіденційності включають шифрування даних, ідентифікатор користувача та пароль, двофакторну автентифікацію, мінімізацію розголошення конфіденційної інформації та унеможливлення витоку ІзОД.

Цілісність (Integrity).
Цілісність – забезпечення точніості, узгодженості та надійності даних впродовж всього їх життєвого циклу. Дані не повинні змінюватись під час передавання через мережу та не змінюватись неавторизованими суб’єктами. Права на файли та контроль доступу користувачів можуть запобігти неавторизованому доступу. Контроль версії може бути використаний для запобігання випадкових змін авторизованими користувачами. Резервні копії повинні бути доступні для відновлення всіх пошкоджених даних, а хеш (контрольна сума) може бути використаний для перевірки цілісності даних під час передачі.

Перевірка цілісності.
Перевірка цілісності – це спосіб вимірювання узгодженості набору даних (файлу, зображення або записів). Перевірка цілісності виконується за допомогою такого процесу як хеш-функції для миттєвого формування відбитку даних. Перевірка цілісності використовує цей відбиток аби переконатися, що дані залишилися незмінними.

Стани даних – друга грань куба.

Типи сховищ даних.
Збережені дані належать до даних у стані спокою. Дані в стані спокою означають, що пристрій зберігання зберігає дані, коли жоден користувач або процес не використовує їх. Пристрій зберігання може бути локальним (на обчислювальному пристрої) або централізованим (в мережі). Існує багато опцій для зберігання даних.

Пряме сховище (direct-attached storage, DAS) - це сховище, що під'єднане до комп'ютера. Жорсткий диск або USB-накопичувач – приклад сховища з прямим підключенням. За замовчуванням системи не налаштовані для спільного використання сховища з прямим підключенням.

Резервний масив незалежних дисків (Redundant array of independent disks, RAID) використовує кілька жорстких дисків у масиві і являє собою об'єднання декількох дисків, які розглядаються операційною системою як один. RAID забезпечує підвищену продуктивність і відмовостійкість.

Мережний пристрій зберігання даних (network attached storage, NAS) – це пристрій, підключений до мережі, який дозволяє авторизованим користувачами зберігати та отримувати дані з централізованого сховища. Пристрої NAS гнучкі і масштабовані, що дозволяє адміністраторам збільшувати ємність у разі необхідності.

Мережа зберігання даних (storage area network, SAN) – це мережна система зберігання, яка під'єднується до мережі за допомогою високошвидкісних інтерфейсів. Це дозволяє підвищити продуктивність і забезпечує можливість підключення декількох серверів до централізованого дискового сховища.

Хмарне сховище (Cloud storage) – це вид віддаленого сховища, при якому використовується простір на накопичувачах в дата-центрі провайдера, доступ до даних може бути організований з будь-якого комп'ютера з доступом до мережі Інтернет. Google Drive, iCloud і Dropbox – все це приклади постачальників хмарних сховищ.

Контрзаходи – третя грань куба.
Технології захисту на основі програмного забезпечення.
Програмні засоби захисту – це програми і служби, які захищають операційні системи, бази даних та інші служби, що працюють на робочих станціях, портативних пристроях і серверах. Адміністратори встановлюють програмні запобіжні засоби на окремих хостах або серверах. Існує кілька програмних технологій, які використовуються для захисту даних організації:

брандмауери керують віддаленим доступом до системи. Зазвичай брандмаурер входить до складу операційних систем, або користувач може придбати чи завантажити брандмауер від інших виробників [2];
сканери мережі та портів виявляють і контролюють відкриті порти на хості або сервері;
аналізатори протоколів або аналізатори сигнатур – це пристрої, які збирають і досліджують мережний трафік. Вони виявляють проблеми з продуктивністю, неправильні конфігурації, додатки, що некоректно працюють, визначають шаблони типового та нормального трафіку і усувають (налагоджують) проблеми зі зв'язком;
сканери вразливостей – це комп'ютерні програми, призначені для оцінки слабких місць комп'ютерів або мереж;
системи виявлення вторгнень на базі хоста (IDS) перевіряють активність тільки на хост-системах. IDS генерує лог-файли (записи у системному журналі) та попереджувальні повідомлення при виявленні незвичної активності. Система, яка зберігає конфіденційні дані або надає критично важливі, може бути цільовою для використання системи виявлення вторгнень на базі хостів (IDS).
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Апаратні засоби захисту.
Існує кілька апаратних технологій, що використовуються для захисту даних організацій:

брандмауер (апаратний) блокує небажаний трафік на основі правил, які визначають вхідний і вихідний трафік, дозволений у мережі;
спеціалізовані системи виявлення вторгнень (IDS) виявляють ознаки атак або незвичного трафіку в мережі і надсилають сповіщення;
системи запобігання вторгненням (Intrusion Prevention Systems - IPS) виявляють ознаки атак або незвичного трафіку в мережі, генерують попередження і вживають коригувальних дій;
служби фільтрування контенту контролюють доступ і передачу небажаного або образливого вмісту [3; 4].

Висновки
В статті розглянута концепція Куба кібербезпеки, який описує можливі стани системи кіберзахисту в організації та її елементів. Розуміння визначення стану кіберзахисту активів організації дає можливість здійснити їх оцінку та прийняти рішення по підсилення тих чи інших способів, методів та механізмів захисту.
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