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Аннотация: в данной статье представлена информация о признаках наличия вирусов в мобильных телефонах, о способах борьбы с ними, даны рекомендации как предотвратить заражение вирусами вашего мобильного телефона.
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Abstract: This article provides information about the signs of the presence of viruses in mobile phones, on how to deal with them, are given recommendations how to prevent the infection of your mobile phone viruses.
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Актуальность
Почти у каждого человека есть телефон.  Сегодня трудно представить мир без мобильных устройств. Существование большого количества программ, которые можно загрузить бесплатно, и широкое использование Интернета развязали руки всевозможным хакерам и “вредителям”, которые начали создавать вирусы, способные заразить мобильный телефон или смартфон. Внедрённый вирус может производить различные операции на вашем устройстве, в том числе и списание с банковского счёта.
Вирус на телефон подхватить довольно легко. Любой файл, скачиваемый вами из Интернета, потенциально может нести в себе вредный скрипт. Также часто подвергаются атакам активные пользователи электронной почты, открывшие письмо, отправленное системой в спам.

Цель проекта:

Узнать, как бороться с мобильными вирусами.
На начальном этапе работы над проектом нами было проведено анкетирование среди жителей Москвы. В анкетировании приняло участие 200 человек в возрасте от 15 до 65 лет.
Анкетирование показало:
29,5% - не слышали о мобильных вирусах 

55,5% - не знают каким способом мобильный вирус проникает в телефон

69,5% - не было заражения телефона вирусом

64,5% - не знают, как защитить телефон от вируса

63,5% - не знакомы с антивирусными программами для мобильных телефонов

36,5% - НЕ считают мобильные вирусы опасными 
Мобильный вирус — это небольшая программа, которая предназначена для вмешательства в работу мобильного устройства (смартфона, планшета) посредством записи, повреждения или удаления личных данных. Распространяются мобильные вирусы через каналы связи (SMS/MMS, Bluetooth, интернет).

Основная цель мобильных вирусов, как и компьютерных — это получение персональной информации, которую можно продать, или использовать в личных нуждах. Однако по сравнению с обычными компьютерами цена ущерба от вирусов для мобильных устройств может быть более высокой. Связанно это с тем, что пользователь хранит в телефоне огромное количество персональной информации (номера телефонов, данные различных аккаунтов и почты, фото), кроме того, вирусы имеют возможность отправлять SMS и звонить на платные номера. 

Отдельные вирусы для мобильных платформ известны еще с 2004 г. Тогда был выявлен первый подобный инцидент -- инфицирование платформы Symbian червем под названием Cabir. Тот вирус был практически безвреден – он лишь рассылал сам себя по Bluetooth, расходуя тем самым заряд аккумулятора устройства. Однако сама возможность заражения мобильных устройств была доказана.

Впоследствии вирусы появлялись и для других платформ, но, как правило, опасность их сводилась к нулю с появлением более свежей версии конкретной ОС. Так было и с достаточно многочисленными вирусами для старых версий Symbian до тех пор, пока разработчики не ввели практику подписи мобильного ПО сертификатами. Так было и с единичными зловредами для Windows Mobile, которые теряли свою актуальность с выходом каждой свежей версии ОС.

Как известно, среди десктопных ОС наиболее подвержены всевозможным атакам представители Windows-семейства. Ситуация с мобильными платформами несколько иная.

На выбор злоумышленниками мобильной платформы влияют два фактора – распространенность ОС и ее открытость. Лидером по обоим критериям эксперты считают ОС Android.

Наиболее активными в написании вредоносных программ для мобильных устройств считаются российские (скорее, даже русскоговорящие) и китайские киберпреступники. Причем первые наиболее активны в создании и распространении SMS-троянцев, а вторые специализируется на программах, которые активно собирают различные данные о владельце смартфона и о самом устройстве.

Злоумышленники стараются любым способом получить информацию о вашей банковской карте, чтобы затем перевести средства с вашего счёта на свой.   Попавший в телефон вирус не показывает себя – им дистанционно управляют владельцы, и только по их команде он начнёт действовать.

   Основные виды мобильных вирусов:

· черви, распространяющиеся через специфические протоколы и сервисы;

· трояны-вандалы, использующие ошибки ОС для установки в систему;

· трояны, ориентированные на нанесение финансового ущерба пользователю.

Классическим способом незаконного получения денег с помощью мобильных зловредов является отправка SMS на премиум (то есть платные) номера. Обосновавшийся на телефоне троянец просто отсылает с него несколько платных SMS-сообщений, опустошая ваш мобильный счет. А оператор мобильной связи переводит деньги с вашего счета на счет арендатора номера (злоумышленника). Еще один способ нажиться на владельцах зараженных смартфонов – кража ценных данных. В вашей адресной книге, SMS-сообщениях и электронной почте можно найти много интересного. 
Как понять, что мобильное устройство заражено? Есть несколько фактов, напрямую указывающих на наличие вирусов.

1. Появление нежелательных оповещений. 
2. Загрузка данных большого объема. 
3. Большие затраты на мобильную связь и интернет без причины. 
4. Загрузка ненужных программ. 
5. Приложения, использующие ненужные функции. 
6. Странная активная работа устройства в режиме «онлайн».

7. И наконец, существует огромное количество вирусов, которые требуют денег, чтобы разблокировать устройство. 

Специалисты дают несколько практических советов, придерживаясь которых вы сможете защитить свой девайс от вредных программ. 

Ни в коем случае не включайте «Режим разработчика».

Не устанавливайте программы из сторонних источников – они должны скачиваться только с официальных сайтов.

Следите за той информацией, которую запрашивает программа при установке.

Установите АНТИВИРУСНУЮ программу!

Многие антивирусные лаборатории уже давно предлагают пользователям средства безопасности для мобильных ОС. Некоторые разработчики стали продвигать свои мобильные антивирусы еще четыре-пять лет назад, когда только появились новости о первых мобильных зловредах. Кто-то лишь начал подтягиваться, выпуская прежде всего версии для платформы Android. Кстати, решения для нее предлагают практически все, что еще раз подтверждает уязвимость данной ОС. Для не столь популярной у нас Blackberry антивирус есть только у "Лаборатории Касперского", а вот решения для iOS нам пока не известны.

Мы рекомендуем вам придерживаться следующих правил:
1. Не взламывайте свой смартфон. Да, Jailbreak на iPhone и root на Android-устройстве обеспечивают вам дополнительные возможности в обращении с вашим телефоном, но они же дают зеленый свет злоумышленникам.

2. Отключите на Android возможность установки программ из недоверенных источников.

3. Обзаведитесь мобильным антивирусом, который будет анализировать приложения на этапе установки.

4. Старайтесь не проходить по ссылкам из SMS, даже если они приходят в сообщениях от знакомых. Если уж вы прошли по ссылке в SMS – не соглашайтесь на какие-либо загрузки и установки.

5. Обновляйте свои приложения только путем загрузки обновлений из официальных магазинов, а не с каких-либо сайтов.

Выводы:
1. Совсем недавно считалось, что мобильные вирусы, если и угрожают, то только навороченным мобильникам, владельцам обычных мобильников бояться нечего. Увы, это уже не соответствует действительности!.. А т.к. доля обычных телефонов как минимум на порядок превосходит долю смартфонов, есть повод задуматься!

2. Уже созданы кроссплатформенные мобильные вирусы, так что приверженность какой-то одной ОС не гарантирует защиту от вирусов.

3. Изначально существовавшая грань между мобильными и компьютерными вирусами стерта. Сейчас эти устройства могут взаимно заражать друг друга.

4. Компьютерным вирусам для широкого распространения потребовалось более двадцати лет. Мобильные вирусы прошли этот путь всего лишь за два года (очевидно, что мобильные вирусописатели активно используют опыт создания и распространения компьютерных вирусов).

5. В мире насчитывается около 3 млрд. абонентов сотовой связи. Многие буквально не расстаются со своими мобильниками. На мобильниках хранится конфиденциальная информация. Нетрудно представить масштабы последствий в случае возникновения эпидемий мобильных вирусов.

6. Как относиться к проблеме мобильных вирусов? Не стоит и отмахиваться от нее, считая, что проблема искусственно раздувается антивирусными компаниями и жадными до сенсаций СМИ.
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