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Противодействие киберпреступности в современных условиях является крайне 

острой проблемой. Связано это прежде всего со стремительным ростом уровня 

киберпреступности как в мировом, так и общероссийском масштабе. Так, 

например, по официальным данным Главного информационно-аналитического 
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центра Министерства внутренних дел РФ (далее – ГИАЦ МВД России), за 2020 

год было зарегистрировано преступлений, совершенных с использованием 

информационно-телекоммуникационных технологий или в сфере 

компьютерной информации 510396, что на 73,4% выше, чем за 2019 год [1]. 

При этом необходимо учитывать, что данная категория преступлений является 

высоко латентной. Именно поэтому официальные аналитические данные не 

отражают истинную криминальную ситуацию в киберпространстве. Также 

следует отметить, что только 94942 преступления раскрыто, что составляет 

лишь 18,6% от общего числа зарегистрированных преступлений, то есть каждое 

пятое зарегистрированное преступление раскрыто. 

Можно с уверенностью сказать, что 2020 год, год пандемии, преступники 

использовали для совершенствования своих мошеннических преступных схем, 

умело приспособив свой корыстный умысел к новым условиям. Очевидно, что 

столь стремительный рост киберпреступлений, по мнению специалистов, 

связан с ростом развития цифровых технологий. Так, к 2023 году 80% 

населения Земли будут иметь свой аватар в цифровом поле [2].  

В докладе Европола 2020 года «Пандемический спекулянт: как 

преступники эксплуатируют кризис COVID-19» [3] аналитики отмечают, что 

преступники использовали кризис, просто адаптируя свои способы действий. 

Это классические преступления с новыми параметрами. Здесь ключевым 

является тезис о том, что преступления совершаются с использованием 

потерпевшего, то есть «жертвы преступления». Другими словами, это 

«социальная инженерия», которая представляет собой схему «взлома» системы 

безопасности, например, юридического лица, через сотрудника, который сам 

того не зная, передает конфиденциальную информацию злоумышленникам. 

Существует множество таких мошеннических схем, с помощью которых 

злоумышленники осуществляют хищения денежных средств, компьютерных 

данных и тд. 
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Неосведомленность людей, доверчивость и другие качества, только 

помогают злоумышленникам получить доступ к нужным данным. Именно 

поэтому ключевым моментом в системе мер противодействия 

киберпреступлениям является виктимологическая профилактика. Ее очень 

часто недооценивают, и совершенно напрасно. Традицинный 

криминологический подход в противодействии преступлениям ориентирован 

на преступника. Проблеме виктимологической профилактики уделяется не 

столь пристальное внимание. Вместе с тем именно виктимологическая 

профилактика позволит всей системе противодействия преступности в целом и 

киберпреступности в частности быть целостной и логически завершенной. 
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