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 Аннотация. Вопросы исследования некоторых рисков и угроз 

экономической безопасности государства в условиях формирования цифровой 

экономики в современных реалиях являются чрезвычайно актуальными из-за 

весьма противоречивых тенденций, происходящих в российской экономике. 

Предстоит целенаправленная и системная работа представителей различных 

отраслей науки для выработки методологии выявления, оценки, анализа, 
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прогнозирования указанных выше рисков и угроз. 
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 Annotation. The issues of studying some risks and threats to the economic 

security of the state in the context of the formation of a digital economy in modern 

realities are extremely relevant due to the very contradictory trends taking place in 

the Russian economy.There is a purposeful and systematic work of representatives of 

various branches of science to develop a methodology for identifying, assessing, 

analyzing, predicting the above risks and threats. 
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 Введение. Экономическая безопасность является важнейшей частью в 

стратегии национальной безопасности любого государства. В соответствии с 

Указом президента Российской Федерации от 02.07.2021 № 400 «О стратегии 

национальной безопасности Российской Федерации»[1], национальная 

безопасность Российской Федерации – это состояние защищенности личности, 

общества и государства от внутренних и внешних угроз, при котором 

обеспечиваются реализация конституционных прав и свобод граждан 

Российской Федерации, достойные качество и уровень жизни, суверенитет, 

независимость, государственная и территориальная целостность, устойчивое 

социально-экономическое развитие Российской Федерации. Национальная 

безопасность включает в себя оборону страны и все виды безопасности, 

предусмотренные Конституцией Российской Федерации и законодательством 

Российской Федерации, прежде всего государственную, общественную, 

информационную, экологическую, экономическую, транспортную, 

энергетическую безопасность, безопасность личности [2]. В сегодняшних, 
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достаточно сложных политических и экономических реалиях, правомерно 

ставится вопрос о качественныхметодах и технологияханализа факторов риска, 

а также инновационных подходах к разработке эффективного инструментария 

реагированияна возникающие угрозы посредством достижения поставленных 

целей и задач. 

 Основная часть.Следует обратить внимание, на тот факт, чтона 

национальном уровне именно исследуемый вид безопасности определяет 

способность системы поддерживать нормальные условия жизнедеятельности 

населения и устойчивое развитие государства.В настоящее времяпонимание 

экономической безопасности, как правило, увязывается с состоянием 

защищенности жизненно важных интересов индивида, юридического лица, 

общества, государства под влиянием внутренних и внешних угроз. 

К.С.Алпысбаев полагает, что: «Экономическая безопасность - это состояние 

экономических, юридических, организационных связей, материальных и 

интеллектуальных ресурсов предприятия, при котором гарантируется 

стабильность его функционирования, финансово-коммерческий успех, 

прогрессивное научно-техническое и социальное развитие»[3]. Г. Андрусеак 

особое внимание уделяет собственно многоуровневой структуре экономической 

безопасности, увязывая ее с наличием необходимых средств и возможностей 

для обеспечения собственного благосостояния в рамках динамично растущей 

экономической системы [4]. Следует отметить, что угрозы экономической 

безопасности, как правило, классифицируют на следующие типы: 

политические, экономические, юридические, технологические, 

эпидемиологические. 

 С точки зрения научного анализа, возможные риски и угрозы 

экономической безопасности в цифровой экономике, можно подразделить на 

следующие виды:  

 1. Политические риски и угрозы. В частности, по субъективному мнению 

Н. Касперской: «гонка за новыми технологиями цифровой экономики, новые 
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рынки, массовые зарубежные сервисы, инвестиции, бизнес-модели, стартапы, 

новые деньги, новые индустрии, ... порождает зависимость социально-

экономического развития от экспортной политики иностранных государств, что 

может нести угрозу внешнего управления экономикой страны» [6]. 

 2. Экономические риски и угрозы. Существующие и применяемые 

методики статистического учета и прогнозирования финансово-экономической 

деятельности отстают от цифровой экономики и остаются прежними, что ведет 

к возникновению опасного дисбаланса в оценке реального состояния дел в 

экономике.  

 3. Юридические риски и угрозы. Речь идет о юридической 

неопределенности действующего законодательства России, регулирующего 

деятельность в виртуальном пространстве, и правила использования новых 

цифровых технологий экономики. Важный нюанс, который надо учитывать 

обязательно - это значительное отставание нормативно-правового 

регулирования экономических отношений в виртуальном пространстве от 

скорости цифровизации. 

 4. Технологические рискии угрозы. Стержнем современной экономики 

являются цифровые информационные технологии и данные. Активная 

информационная борьба против конкурентов в условиях цифровой экономики, 

дополняет «электронный шпионаж» и становится обычным явлением в мире 

рыночных отношений. Нельзя также не отметить негативную тенденцию, 

направленную на разработку и осуществление новых типов компьютерных 

атак, направленных на вывод из строя информационных систем и завладение 

данными, которые относятся к государственной, служебной, коммерческой 

тайне.  

 5. Эпидемиологические риски и угрозы. Общеизвестно, что 2020 год 

ознаменовался пандемией новой коронавирусной инфекции COVID-19, а также 

активными мерами федерального и региональных органов исполнительной 

власти по противодействию ее развитию. Интенсивное распространение 
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пандемии COVID-19 как в мировом, так и в национальном масштабе, 

способствует, с одной стороны, реальному сокращению вовлечения государств 

в происходящие в реальной действительности процессы глобализации, а с 

другой стороны - преодолеть пандемию как глобальную проблему и проблему, 

подрывающую безопасность социума на уровнях от глобального до 

регионального, возможно только совместными усилиями всех государств 

посредством различных адекватных мер государственной поддержки [7]. 

 Следует обратить внимание на тот факт, что несмотря на все 

предпринимаемые усилия, их воплощение осложнено рядом проблем, к 

которым следует отнести следующие: отсутствие единого подхода к 

оцениванию рисков и угроз экономической безопасности государства в 

условиях формирования цифровой экономики; отсутствие общепризнанной 

проверенной методологии выявления, оценки, анализа, 

прогнозированияуказанных выше рисков и угроз. 

 Заключение. Научный и практический интерес к проблемам обеспечения 

экономической безопасности в нашей стране остается достаточно высоким, что 

подтверждается анализом выступлений высшего должностного лица нашего 

государства. В частности, Президент Российской Федерации В.В. Путин, в 

своем послании Федеральному собранию 1 декабря 2016 года, предложил 

«запустить масштабную системную программу развития экономики нового 

технологического поколения, так называемой цифровой экономики», в 

реализации которой следует «опираться именно на Российские компании, 

научные, исследовательские и инжиниринговые центры страны» [5]. Таким 

образом, все вышесказанное и вышеперечисленное подводит к пониманию того, 

что анализ отдельных рисков и угроз экономической безопасности государства 

в условиях формирования цифровой экономики имеет не только теоретическое, 

но и важное практическое значение.  
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