
Вестник Восточно-Сибирской открытой академии 
 
 

УДК 343.1 

 

НЕКОТОРЫЕ АКТУАЛЬНЫЕ НАПРАВЛЕНИЯ ПРОТИВОДЕЙСТВИЯ 

НЕЗАКОННОМУ ОБОРОТУ И ПОТРЕБЛЕНИЮ наркотических средств и 

психотропных веществ, и их аналогов, совершаемых с использованием 

электронных или информационно-телекоммуникационных сетей 

Власов В.А., кандидат юридических наук, доцент, член РАЮН, 

действительный член РАЕН 

Красноярский государственный аграрный университет, Сибирский 

юридический институт МВД России Россия, г. Красноярск, Сибирская 

пожарно-спасательная академия ГПС МЧС России, г. Железногорск,  

E-mail: vav.70@mail.ru 

 Аннотация. Отдельные вопросы исследования отдельных направлений 

цифровой преступности в условиях формирования политической и 

экономической нестабильности развития Российской Федерации являются 

чрезвычайно актуальными из-за весьма противоречивых тенденций, 

происходящих в мировом сообществе. Автором предложены некоторые 

эффективные средства противодействия незаконному обороту наркотических 

средств, психотропных веществ и их аналогов с использованием электронных 

или информационно-телекоммуникационных сетей, а также сделаны 

обоснованные выводы о необходимости дальнейшей работы по данному 

направлению. 

 Ключевые слова: цифровая безопасность, глобальная сеть Интернет, 

электронные сети, цифровая преступность, профилактика преступности, 

незаконный оборот наркотических средств, потребление наркотических 

средств, потребление психотропных веществ, пронаркотическая информация, 

наркомания, противодействие.  

Some current areas of combating illicit trafficking and consumption of 

narcotic drugs and psychotropic substances, and their analogues, committed 

using electronic or information and telecommunication networks 

mailto:vav.70@mail.ru


Вестник Восточно-Сибирской открытой академии 
 
 

Vlasov V.A., candidate of legal sciences, Krasnoyarsk State Agrarian University 

 Annotation: Certain issues of research into certain areas of digital crime in 

the context of the formation of political and economic instability in the 

development of the Russian Federation are extremely relevant due to the very 

contradictory trends occurring in the world community. The author has proposed 

some effective means of countering the illicit trafficking of narcotic drugs, 

psychotropic substances and their analogues using electronic or information and 

telecommunication networks, and also made reasonable conclusions about the need 

for further work in this area. 

 Keywords: digital security, global Internet, electronic networks, digital 

crime, crime prevention, drug trafficking, drug consumption, consumption of 

psychotropic substances, pro-drug information, drug addiction, counteraction. 

 Введение. В современных условиях обострения геополитического 

противостояния государств, достаточно напряжённой международной 

ситуации, проведения специальной военной операции Российской Федерации 

на Украине, массового распространения COVID-19 чрезвычайно важное 

значение имеет профилактика преступности, которая является негативным 

дестабилизирующим фактором гармоничного функционирования 

общественных отношений в нашей стране. В настоящее время - это очень 

актуально применительно к цифровой преступности, которая направлена как 

на подрыв экономической безопасности Российской Федерации в целом, так 

и цифровой безопасности в частности. Постоянное развитие, и 

совершенствование компьютерной техники, специального программного 

обеспечения и глобальной сети Интернет имеет неотъемлемый 

положительный аспект эволюции информационных технологий [1]. Но 

вместе с использованием электронных или информационно-

телекоммуникационных сетей возникла угроза противоправной 

деятельности, ставшая изнанкой виртуализации денежных отношений, 

безграничной коммуникации между пользователями, автоматизации 
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товарных операций [2, с. 159]. Проблемы наркомании угрожают 

национальным интересам России и вызывает тревогу в социуме активное 

пропагандирование пронаркотической информации в Интернете, увеличение 

спроса наркотических средств посредством поисковых систем. Указанные 

выше факты оказывают существенное влияние на работу 

правоохранительных органов и заставляет по-новому осмысливать многие из 

сторон нормативного правового регулирования их деятельности по 

предупреждению, выявлению и пресечению преступлений в сфере 

незаконного оборота наркотических средств и психотропных веществ, а 

также по ограничению права на их употребление [3, с. 55]. 

 Основная часть. Как верно указывают специалисты, наркомания 

поражает людей независимо от пола, возраста, социального положения, расы, 

религии [7]. Наркопреступность с использованием электронных или 

информационно-телекоммуникационных сетей – это одно из самых опасных 

направлений преступности, в содержании которой лежат две 

взаимозависимые и взаимообусловленные сферы: первая – это незаконный 

оборот наркотических средств и психотропных веществ, и их аналогов, 

вторая – непосредственно, собственно электронные или информационно-

телекоммуникационные сети. 

 Следует отметить, что антинаркотическая политика Российского 

государства является приоритетной для нашей страны. В п. 47 Указа 

Президента РФ от 02.07.2021 № 400 «О Стратегии национальной 

безопасности» прямо закреплено, что достижение целей обеспечения 

государственной и общественной безопасности осуществляется путем 

реализации государственной политики, направленной на решение 

следующих задач: снижение уровня криминализации общественных 

отношений, развитие единой государственной системы профилактики 

правонарушений; выявление и пресечение преступлений, связанных с 

незаконным оборотом наркотических средств, психотропных веществ и их 

прекурсоров [4]. 
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 Обращает на себя внимание тот факт, что производство наркотических 

средств и психотропных веществ, и их аналогов вышло на новый уровень 

развития. И на это имеются как объективные, так и субъективные причины: 

значительно возросла доля высококонцентрированных и синтетических 

наркотических средств; совершенствование технического уровня 

производства наркотиков; усиление конспиративности как производстве, так 

и при реализации запрещенных психотропных веществ; увеличение 

использования информационных, коммуникационных и высоких технологий 

в целях сбыта наркотических веществ; транснационализация преступных 

сообществ, вовлекающих в преступную деятельность несовершеннолетних 

граждан, женщин, инвалидов. Широкое распространение немедицинского 

потребления наркотиков превратилось не только в социальное бедствие, но и 

культивирует сопутствующие криминогенные процессы в обществе [5, с. 

211]. 

 В Указе Президента РФ от 23.11.2020 № 733 «Об утверждении 

Стратегии государственной антинаркотической политики Российской 

Федерации на период до 2030 года» закреплено: «В результате реализации 

антинаркотической политики в 2010 - 2020 годах наркоситуация в России в 

целом стабилизировалась, однако согласно данным мониторинга, 

проводимого Государственным антинаркотическим комитетом, в 

большинстве регионов Российской Федерации она остается напряженной», 

поскольку ежегодно правоохранительными органами выявляется около 200 

тысяч преступлений, связанных с незаконным оборотом наркотиков. Число 

умерших от употребления наркотиков в Российской Федерации в 2019 году 

превысило 4,6 тысяч человек, по сравнению с 3,7 тысяч в 2011 году [6]. 

 В раскрытии наркопреступлений помогают оперативные учеты и 

автоматизированные информационно-поисковые системы (базы данных 

содержат сведения на тысячи перевозчиков, сбытчиков, посредников, 
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производителей наркотиков). Они позволяют отслеживать и устанавливать 

наркокурьеров с межрегиональными и международными связями. 

 Состояние преступности в сфере противоправного наркооборота, в том 

числе совершаемых с использованием электронных или информационно-

телекоммуникационных сетей, обусловлено достаточно высоким уровнем 

латентности. Поэтому специально уполномоченные подразделения по 

контролю за оборотом наркотиков МВД России должны качественно 

осуществлять постоянный профессиональный контроль как вновь 

создаваемых веб-сайтов в социальных сетях, так и отслеживать факты 

распространения массовых рассылок электронных писем или сообщений и 

т.п. 

 Важнейшая роль при расследовании уголовных преступлений и 

административных правонарушений в рассматриваемой области отводится 

специалисту в обеспечении технически корректного обращения с 

электронным носителем с целью сохранения находящейся на нем 

компьютерной информацией. Автор в своих публикациях уже обращал 

внимание на то, что желательно подкорректировать формулировку ч.2 ст. 

164-1 УПК РФ и предусмотреть в ней, что не только изъятие, но также поиск 

и фиксация электронных носителей информации в ходе проведения 

следственных действий проводились с обязательным участием специалиста. 

Такое решение вопроса позволит исключить двусмысленность и 

сориентирует правоохранительные органы на изыскание возможностей 

обеспечивать участие компьютерно-технических специалистов во всех 

следственных действиях, в ходе которых могут быть обнаружены 

электронные носители и информация на них. Практика раскрытия 

преступлений в области незаконного оборота наркотиков свидетельствует, 

что на территории г. Красноярска рассматриваемый способ выполнения 

нехватки компьютерно-технических специалистов оказался в достаточной 
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мере востребованным и в настоящее время демонстрирует устойчивую 

тенденцию к росту [8].  

 Традиционными средствами предупреждения преступлений в 

исследуемой области являются: нетерпимое отношение к лицам, 

употребляющим наркотические вещества; пропаганда здорового образа 

жизни и культурных ценностей; постановка лиц на профилактические учеты; 

взаимодействие правоохранительных органов с органами государственной 

власти и органами местного самоуправления; ресоциализация и адаптация к 

нормальным условиям жизни лиц, прошедших курс лечения от 

наркозависимости; и многие другие. 

 Заключение.  Массовое использование электронных или 

информационно-телекоммуникационных сетей для оборота наркотических 

средств требует значительного усиления правовых мер, а также подготовки 

соответствующего алгоритма действий как для правоохранительных органов, 

так и для гражданского общества в ближайшем будущем. 
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